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Da bi se vlasnicima prava intelektualne svojine olakšalo ostvarivanje svojih prava u 

drugim zemljama, još prije mnogo decenija je osmišljen sistem tzv. 
svega, postoji pravo prvenstva kojim se osigurava i pravo, 
rokovima od dana podnošenja prijave prava intelektualne svojine u svojoj zemlji podnesete 

 
Da bi se zaštita u inostranstvu još pojed

j

j jela kao i 
robnih marki, patenata i dizajna. 
 

 rij : intelektualna sv  
 

 
 

 
 
Abstract 

In order to make it easier for owners of intellectual property rights to exercise their 
rights in other countries, many decades ago a system of so-called international protection. First 
of all, there is a right of priority which ensures both the right and the possibility to submit an 
identical application in another country within certain time limits from the date of submission 
of the intellectual property right application in your country, which will enjoy all the rights 
from the date of submission in your country. 

In order to further simplify protection abroad, there are numerous international 
agreements. The basic principles of protection of intellectual property rights at the world level 

ne 

international conventions on the protection of brands, patents and designs. 
 
Key words: intellectual property, international legal protection, conventions 
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Uvod 

unar intelek  je prihva en  kao 
zajedni ki naziv za pravo industrijske svojine i autorsko pravo. 
intelektualne svojine su duhovne tvorevine i pravo tvorca, autora, na rezultate svog 
intelektualnog stvaralaštva, odatle i poti e naziv intelektualna svojina.4 

Intelektualna svojina je veoma  sredstvo ekonomskog razvoja u savremenim 
uslovima poslovanja gdje je neophodna adekvatna pravna zaštita.  stvaranju intelektualnih 
dobara  se najkreativniji ljudski potencijal i  se ogromna finansijska sredstva. 
Zbog toga je intelektualna svojina jedna od najskupljih roba na svjetskom  što najbolje 
pokazuju podaci o prihodima koji se ostvaruju od iskorištavanja intelektualne svojine. 

gotovo svakodnevne i imaju ogromne razmjere, a štete koju imaoci prava usljed toga trpe mogu 
zloga je imaocima prava intelektualne svojine 

 
ena zakonima o zaštiti 

intelektualne svojine (kao što je autorsko pravo), dok druga prava zahtij

adekvatno registrovani). lenih 
 

 
 

 cilju  problema koji su proizlazili iz teritorijalnog dejstva subjektivnih 
prava intelektualne svojine, krajem XIX vijeka  su prve  konvencije u 
ovoj oblasti. Dva  principa na kojima   konvencije u oblasti 
intelektualne svojine su princip nacionalnog tretmana i princip minimalnih prava.  

 nacionalnog tretmana ili asimilacije  da jedna   strancima ista 
prava kao i  .  princip garantuje da u oblasti koja je  

 konvencijom, strani   biti diskriminisani u odnosu na .  
konvencija propisuje krug  lica na koja se njene odredbe primjenjuju.  

 minimalnih prava  da su konvencijom propisana ona subjektivna prava, 
koja moraju biti priznata svim licima na koja se konvencija odnosi. To su prava koja su 
strancima,  licima, garantovana konvencijom, bez obzira na to da li su nacionalnim 
zakonom priznata  .  bi se  da stranci imaju  prava od 

 ,  prihvataju minimalna prava i propisuju ih nacionalnim 
zakonodavstvom. Na taj  se  harmonizacija subjektivnih prava intelektualne 
svojine u   koje su   konvencija. 

 konvencije kojima je  oblast intelektualne svojine bile su  
konvencija o zaštiti industrijske svojine,  1883. godine i  konvencija o zaštiti 

 i  djela,  1886. godine. osnovana 
unarodna 5  konvencije su više puta revidirane i 

                                                 
4 V: Intelektualna svojina, industrijska svojina i autorsko pravo, 2000, str. 
23. 
5 Zbornik radova, Multilateralni trgovinski pregovori – usluge, investicije i intelektualna svojina
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danas su  u velikom broju zemalja.6 Iako predstavljaju  izvor prava u 
oblasti intelektualne svojine, nakon njihovog donošenja uslijedilo je usvajanje niza konvencija 
kojima je  i usavršena zaštita prava.  oblasti autorskog prava, pod okriljem 

-a godine usvojena je  ili  konvencija o autorskom pravu. 
Razvoj digitalnih tehnologija otvorio je nova pitanja u oblasti autorskopravne zaštite pa je kao 
odgovor savremenim izazovima, usvojen  o autorskom pravu godine.7 

  konvencije kao  izvora prava, pravo industrijske svojine 
bilo je predmet regulisanja niza konvencija.  istovremene zaštite jednog intelektualnog 
dobra u više   i problemi proizašli iz toga, uticali su na to da se kasnijim 
konvencijama uglavnom  proceduralna pitanja vezana za sticanje subjektivnih prava. 

 konvencije u oblasti patentnog prava su  o saradnji u oblasti patenata, 
 godine u Vašingtonu i  o izdavanju evropskih patenata,  

godine u . Navedenim konvencijama  je pojednostavljenje postupka 
sticanja patenta u više  .   registrovanja pojedinih prava 
industrijske svojine predmet je regulisanja nekoliko posebnih sporazuma. To su  

 o  registrovanju  iz godine, Haški  o 
 deponovanju industrijskog dizajna iz godine i   o 

zaštiti oznaka porijekla i njihovom  registrovanju iz godine. Zaštita 
topografija integrisanog kola  je Vašingtonskim ugovorom o intelektualnoj svojini u 
vezi sa integrisanim kolima iz godine, a biljne sorte  o zaštiti novih biljnih 
sorti iz godine.8  navedenih, postoje sporazumi kojima se regulišu pitanja 

 klasifikacije robe i usluga, kao i pojedina pitanja iz oblasti prava industrijske 
svojine.  oblast intelektualne svojine regulisana je  o trgovinskim 
aspektima intelektualne svojine iz godine, koji je od   za navedenu 
oblast. 

standardi zaštite, garantovan jednak tretman svim licima i dobrim 

pravo i prava industrijske svojine bili u po

kao pitanje unutrašnjeg zakonodavstva. 

skladu sa svojim ustavom, usvoje potrebne mjere za obezb  

isto zakonsko sredstvo protiv svake povrede nanesene njihovim pravima, pod uslovom da se 
ispune uslovi i formalnosti koj

                                                 
6  
7 World Intellectual Property Organization) – 

 
8 UPOV konvencija 
 Intelektualna svojina –  
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odnositi na p

10 

 

zak

o ivanju shodne 

mjeru propišu nacionalnim zakonodavstvom.11 

 se princip nacionalnog tretmana 
12 Iako njena primjena nije bila obavezna, 

navedena odredba predstavlja osnov za carinsku zaštitu prava intelektualne svojine. 

navedenih radnji.13 

 
 

 
14 

m zaštite i pravna sredstva zagarantovana autoru radi zaštite 

                                                 
10 Pravo industrijskog vlasništva str. 25. 
11 

Guide to the application of the Paris convention for 
the protection of industrial property, as Revised at Stockholm in 1967,  
12 Ibidem, str. 138. 
13 
navedene odredbe prema kojem nacionalna zakonodavstva mogu pr

Guide to the application of the Paris convention for the 
protection of industrial property, as Revised at Stockholm in 1967,  
14 Guide to the Berne Convention for the Protection of Literary and Artistic Works str. 
141. 
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odobrenja zainteresovanih strana i uvezeni u zemlju u kojoj ne bi bili dozvoljeni, mogu biti 

prepuštene su nacionalnom zakonodavstvu.15 

ektima prava intelektualne svojine, 

a.  

16 ezbjediti da 

j
17 rima propisana je generalna 

se sprj
regulisanje navedenih mjera prepušteno je nacionalnom zakonodavstvu.  

e strane moraju obezbjediti 

koje sami nisu odobrili ili nisu dopuštene 
zakonom. 
ili mijenjanja informacija o pravima, kao i stavljanja u promet, uvoza, emitovanja ili 
saopštavanja javnosti djela, inter
izmjenjene ili uklonjene. 
 

 
 o trgovinskim aspektima prava intelektualne svojine  je 

godine kao jedan od sporazuma u okviru pregovora koji su rezultirali osnivanjem  
trgovinske organizacije.  zaštite prava intelektualne svojine, ustanovljen  

                                                 
15 

e, ako povredilac 
 WIPO Guide to the Berne Convention for the Protection of Literary and Artistic Works

str.  
16 

 
17  
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konvencijama, nije bio , posebno iz ugla razvijenih zemalja.  je 
propisan samo minimum zaštite, koji je u mnogim  .  druge strane, nije 
postojao mehanizam sankcionisanja nepoštovanja odredaba .  problem 
predstavljala je primjena, odnosno  prava u praksi. z  mjera i 
postupaka za zaštitu, prava ostaju samo slovo na papiru. Zbog neadekvatne zaštite, titulari 
prava  su  ekonomskim gubicima,  u  trgovini. , 
zaštita intelektualne svojine postaje ne samo pravni,  i ekonomski, trgovinski problem. Na 
inicijativu razvijenih zemalja, zaštita intelektualne svojine postaje jedan od ciljeva  
trgovinske organizacije.  obzirom da postoji univerzalna  svih  da  u 
svjetskoj trgovini i da postanu   trgovinske organizacije, prihvatanje obaveza iz 

-a je imperativ.   nepoštovanja obaveza iz , sankcije mogu biti  i 
ekonomske. To je sasvim dovoljno da ,  da reguliše cjelokupnu oblast, danas bude 
najsveobuhvatniji i   izvor prava intelektualne svojine. 

 cilj -a,  u preambuli, je smanjenje  i smetnji u 
 trgovini kroz  efikasne i  zaštite prava intelektualne 

svojine.  tome, mora se voditi  da mjere i postupci za zaštitu ovih prava same ne 
postanu smetnja legitimnoj trgovini.18  obzirom na trgovinski karakter sporazuma, zaštita 
intelektualne svojine postaje sredstvo za postizanje višeg cilja.  Dakle,  zaštite 
intelektualne svojine je prevashodno u funkciji ekonomskog razvoja. 

 preambuli se,  ostalog, navodi da postoji potreba za usvajanjem novih pravila 
koja se odnose na  efikasnih i  sredstava za  prava 
intelektualne svojine vezanih za trgovinu,  u obzir razlike u nacionalnim pravnim 
sistemima.20 Za razliku od prethodnih konvencija kojima su regulisana prava intelektualne 
svojine, -om je prvi put detaljno  materija  ovih prava u praksi. 

 je  da se prilikom  prava vodi  o ekonomskim, socijalnim 
i kulturnim razlikama, kao i razlikama u pravnoj tradiciji pojedinih .  prava 
je u domenu unutrašnjeg zakonodavstva, pa bi prilikom regulisanja ove materije, trebalo voditi 

 o  pravnog sistema.  tom smislu treba  koja su to  
i efikasna sredstva za  prava.  standardi zaštite, koje  , 
moraju biti  posebnim nacionalnim uslovima kako bi zaista bili efikasni.  
problem, koji iziskuje uspostavljanje principa, pravila i disciplina na  nivou, je 

 trgovina krivotvorenom robom.  
Naglašeno je da su subjektivna prava intelektualne svojine privatna prava. Isticanje 

privatnog karaktera prava  se  kao nepostojanje obaveze   da 
postupaju po  .21 Nosioci prava sami  da li  vršiti svoja , 
kao i da li   zaštitu u  povrede.   je da im obezbjedi  
sredstva za zaštitu prava. ,  zaštita, a  i upravnopravna 
zaštita, dobrim dijelom  upravo na ex officio postupanju. Time se, uprkos privatnom 
karakteru,  uloga  u  prava intelektualne svojine. Teret, a time i 
troškovi , prebacuju se na , što predstavlja dodatni problem za nerazvijene 

                                                 
18 Npr. carinska zaštita prava intelektualne svojine. 

 
ca prava intelektualne svojine. UNCTAD-ICTSD Resource book on TRIPS 

and Development www.iprsonline.org/unctadictsd/ResourceBookInd 
ex.htm (pristupljeno: 31.03.2023) 
20  
21 Trade Related Aspects of Intellectual Property Rights, A Commentary on the TRIPS Agreement, 
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zemlje.22  uloge  u  prava intelektualne svojine je u suprotnosti sa 
pravnom prirodom prava intelektualne svojine,  da su u pitanju privatna prava.  

 o trgovinskim aspektima prava intelektualne svojine  na  
nacionalnog tretmana, minimalnih prava i  nacije.  nacionalnog tretmana 

 da se strancima garantuju ista prava kao i  .  prava 
 su posredno,  da se   obavezuju da poštuju odredbe  

konvencije,  konvencije, Rimske konvencije i Vašingtonskog ugovora o intelektualnoj 
svojini u vezi sa integrisanim kolima.  toga, -om su propisana pojedina minimalna 
prava koja navedene konvencije nisu .   nacije  
je za trgovinske ugovore.  prednosti, koristi, povlastice ili imuniteti koje  dodjeljuju 

 bilo koje  se odmah i bezuslovno dodjeljuju i  svih drugih 
 . -om se uspostavlja samo minimum zaštite, a   su slobodne 

da predvide obimniju zaštitu, pod uslovom da to nije u suprotnosti sa odredbama .  
Zaštita prava intelektualne svojine mora se sagledati u širem društvenom kontekstu.  

preambuli  istaknuto je da se priznaju ciljevi javne politike nacionalnih sistema za 
zaštitu intelektualne svojine.  legitimnim ciljevima zaštite prava intelektualne svojine, 

 podrazumijeva  tehnoloških inovacija, transfer i širenje tehnologije, na 
uzajamnu korist stvaralaca i korisnika tehnološkog znanja, podsticanje socijalne i ekonomske 
dobrobiti i  prava i obaveza.  je naglašeno da bi zaštita i primjena prava 
trebalo da doprinesu ostvarenju navedenih ciljeva, ali nema garancije da  do toga zaista i 

.  ne  samo zaštiti  interesa nosilaca prava,  u širem smislu treba 
da doprinese  socijalne i ekonomske dobrobiti društva.  tome, sve odredbe 

 treba da budu  u skladu sa navedenim ciljevima.  
 je    da usvoje mjere neophodne za zaštitu zdravlja 

i ishrane javnosti i za promovisanje javnog interesa u sektorima od vitalnog  za njihov 
društveno-ekonomski i tehnološki razvoj. Navedena odredba predstavlja osnov za  

 i izuzetaka subjektivnih prava intelektualne svojine. Time se  socijalna 
funkcija prava, odnosno,  javnog interesa.  mjere mogu biti 

 da bi se  zloupotreba prava intelektualne svojine od strane titulara prava 
ili pribjegavanje praksi koja nerazumno  trgovinu, ili štetno  na  
transfer tehnologije. Navedenim odredbama  su principi na kojima  , 
koji zapravo  interese slabije razvijenih .  i principi  -
om imaju izuzetnu ulogu prilikom  i  samog . Istovremeno, 
ovim odredbama postavljene su granice agresivnom  zaštite prava intelektualne svojine, 
otklonjen nedostatak  u  sistemu prava intelektualne svojine i 
postavljeni temelji razvoja   prava intelektualne svojine.23  

 osnovnih principa na kojima se temelji , standarda koji se odnose na 
, obim i , kao i na sticanje i  prava intelektualne svojine, odredaba 

koje se odnose na sprj  sporova i njihovo rješavanje,   odredbe o 
 prava intelektualne svojine.  dio -a, sa stanovišta teme kojom 

se bavimo, je  dio koji se odnosi na  prava intelektualne svojine.  opštih 
obaveza u vezi sa  prava,   tri osnovna oblika zaštite: 

, upravnopravnu i .  , u okviru upravnopravne 
zaštite, pos  je  mjerama, odnosno, zaštiti prava od strane carinskih vlasti. 

                                                 
22 ava intelektualne svojine

 
23 The Objectives and Principles of the TRIPS Agreement, 

-1020. 
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, detaljno su regulisane privremene mjere, koje mogu biti mjere za sprj  povrede 
bilo kog prava intelektualne svojine i mjere za  relevantnih dokaza u odnosu na navodnu 
povredu.  

-om se prvi put  oblast  prava intelektualne svojine, na  
da su propisani minimalni standardi zaštite koje  treba da inkorporiraju u svoja 
nacionalna zakonodavstva. Za razliku od odredaba kojima se propisuje  subjektivnih 
prava i koje mogu direktno da se primjenjuju na  lica,  prava je uvijek 
pitanje unutrašnje , te su  u obavezi da svoje zakonodavstvo usklade sa 

 odredbama.  je propisana obaveza   da obezbjede postupke 
za  prava na osnovu njihovih zakona da bi se  efikasna akcija protiv bilo 
kakvog djela povrede prava intelektualne svojine,  ekspeditivna sredstva za 
sprj  povreda i sredstva koja sprj  dalje povrede prava. Dakle,  je 
opšta obaveza   da svojim nacionalnim zakonodavstvom obezbjede postupke u 

 povrede prava.  mogu biti, prije svega, sudski,  ili , i 
administrativni, odnosno upravni. Ne postoji obaveza  posebnog sudskog sistema 

 prava intelektualne svojine,  se u okviru    
sredstva koja stoje na raspolaganju nosiocima prava.  ne precizira šta se smatra 
povredom prava, jer je to prepušteno nacionalnom zakonodavstvu. 

 sredstva protiv povrede prava treba da obuhvate sredstva za sprj  
povreda i sredstva koja sprj  dalje povrede prava. Dakle, osim djelovanja u  kad 
je do povrede prava  došlo, moraju se predvidjeti i sredstva koja imaju preventivni karakter. 

 kojima se sprj  povreda prava odnose se prvenstveno na privremene i  
mjere.  je do povrede prava  došlo, onda treba sankcionisati povredu i  ili 
otkloniti nastale štetne posljedice, ali i  dalje povrede prava.  kojima  se to 

 su sudske zabrane, naknada štete i ostale mjere, kao što su  robe kojom se 
vrši povreda prava intelektualne svojine iz trgovinskih tokova, uništenje takve robe i 

 iz trgovinskih tokova sirovina i alata kojima se vrši povreda prava. Da bi se 
 eventualna zloupotreba navedenih sredstava od strane nosilaca prava,  su 

mjere  ili enja u cilju zaštite navodnog povredioca prava.  
 principi na kojima   prava,  postupci za zaštitu prava, 

su  i efikasnost.  za  prava   i jednaki za sve. 
 i nepristrasnost postupaka podrazumijevaju jednak tretman svih  u 

postupku, dakle i  i .  strana ima pravo da bude obaviještena pismenim 
putem o  zahtjevu i razlozima na kojima se zasniva.  strane imaju podjednako 
pravo da budu zastupane, da  svoje zahtjeve i podnose dokaze.  postupaka 
podrazumijeva da  biti nepotrebno  ili skupi, niti da   nerazumne rokove 
i nepotrebna odlaganja.  obzirom da se  trajanja i troškovi postupka ne mogu unaprijed 
precizno odrediti, standardi efikasnosti su postavljeni veoma široko tako da ostavljaju prostora 
za  u konkretnom . , procjena usaglašenosti nacionalnog 
zakonodavstva sa navedenom odredbom -a se vrši na sistemskom nivou, a ne na nivou 

 .24 
 kojima se rješavaju   moraju biti zasnovane  na 

dokazima o kojima je stranama   da se izjasne, trebalo bi da budu 
 i u pismenoj formi, i da se bar stranama u sporu stavljaju na uvid bez nepotrebnog 

odlaganja. Dakle, odluke se donose na osnovu relevantnih dokaza koji su izneseni u toku 
postupka.  odluke bi trebalo da budu  i u pismenoj formi, što  da 
                                                 
24 : Trade Related Aspects of Intellectual Property Rights, A Commentary on the TRIPS Agreement, 

414. 
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je navedena odredba data u formi preporuke, a ne obaveze.  ne moraju biti objavljene, 
dovoljno je da su strane u sporu upoznate sa njenom .  je odredba 
formulisana u formi preporuke,  nema obavezu da je primjeni, ali uvijek  da 
predvidi  i više od toga.   i efikasnosti postupaka, kao i navedena pravila 
o odlukama, primjenjuju se i na postupke za sticanje ili  prava intelektualne svojine, 
poništaj u upravnom postupku, osporavanje, poništaj i opoziv ili druge inter partes postupke.  

 jedan od standarda zaštite,  je sudsko preispitivanje  upravne 
odluke i pravnih aspekata prvobitnih sudskih odluka po pitanju merituma datog .25 
Dakle,  imaju obavezu da obezbjede sudsku kontrolu  upravnih akata i 
prvostepenih meritornih odluka.  kontroli  upravni akti doneseni u postupcima 
koji se odnose na povredu prava.  toga,  upravne odluke donijete u postupku 
sticanja ili  prava intelektualne svojine, poništaja, osporavanja ili opoziva,  
preispitivanju od strane sudske vlasti ili organa koji je  sudskom organu, osim u 

 neuspješnog osporavanja ili poništaja u upravnom postupku, pod uslovom da 
osnovi za takve postupke mogu biti predmet postupka oglašavanja . Što se  
sudskih odluka, navedenom odredbom se  dvostepenost .  

 je ostavljena  da u  manjeg ekonomskog  predmetnog 
,   sudskog preispitivanja.  je  da ne postoji obaveza 

da se obezbjedi preispitivanje  presuda u  postupku.  
Dakle, sva sredstva za  prava intelektualne svojine  -om, 

mogu se  u nekoliko osnovnih obaveza.  prvo, obavezno je uspostavljanje posebnih 
postupaka i mjera kojima  se rješavati pitanja povrede prava intelektualne svojine. Drugo, 
navedeni postupci moraju biti  i nepristrasni, ne smiju biti nepotrebno  ili skupi, 
niti  nerazumne rokove. Zatim, odluke moraju biti zasnovane na dokazima o kojima su 
strane mogle da se izjasne. Na kraju, mora postojati  sudskog preispitivanja  
upravne odluke ili prvostepene meritorne sudske odluke.26 

 
 

Jedno od   subjektivnih prava intelektualne svojine je njihovo 
teritorijalno dejstvo. To  da su ova prava  na teritoriju  po  zakonu 
su priznata.  teritorijalnosti  dolazi do  kod subjektivnih prava 
industrijske svojine.  

nog oslonca društvenog  
razvoja, uticala je na rast zna aja zaštite prava na intele  procesa 
zaštite intelektualne svojine je bilo uslovljeno, prvo, potrebom da se zaštite ogromne investicije 

ijesti o 
potrebi da se putem nacionalnih propisa obezbjedi povoljan ambijent za nesmetan razvoj 
me unarodne ekonomske i nau no-tehni ke saradnje. 

i me unarodni sistem zaštite intelektuane svojine je zasnovan na brojnim 
me lanice 
rukovode kroz organe koji rade pod okriljem dvije specijalizovane agencije 
- jetske organizacije -a.  

                                                 
25 Ibidem, str. 416. 
26 Reichman, J. H: Enforcing the Enforcement Procedures of the TRIPS Agreement, Virgina Journal of 
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Dvije najzna ijeta, su  
literarnih i 

umjetni kih dj ije, postoji još niz drugih konvencija. 
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PRIMJENA SAVREMENIH INFORMACIJSKO KOMUNIKACIJSKIH 
TEHNOLOGIJA U RADNOM ZAKONODAVSTVU BOSNE I 

HERCEGOVINE 

 

 

Primjena savremenih informacijsko komunikacijskih tehnologija u radnom zakonodavstu u 
svijetu i u radnom zakonodavstvu Bosne i Hercegovine dovela je i do pojave novog oblika 

osigura radnik, tj. rada za koji se danas koristi termin rad na daljinu.  
Rad na dalji
radu na temelju Konvencije 

broj 177. i na temelju evropskih pravnih akata. 
Temeljna karakteristika rada na daljinu jeste da se on obavlja izvan prostorija poslodavca koje 
su u vlasništvu ili posjedu radnika sa predmetima i sredstvima rada koja mogu biti ili u 
vlasništvu poslodavca ili radnika. 
Rad na daljinu je rad za poslodavca sa kojim radni
prava i obaveze na radu i u vezi sa radom, ali i druge ugovore obligacione i stvarno pravne 

e 
rada. 
 

poslodavac i radnik, rad na daljinu, ugovor o radu, prava i obaveze radnika i 
poslodavca, prostorije, sredstva za rad i predmeti rada.     
       
 

Uvod 

 
 

 je rad 

društvu koji neminovno prati svaku promjenu u cjelokupnim društvenim odnosima. 
 nog 

posebno za nastale promjene u ekonomskom djelovanju poslodavaca, što dovodi do 
redefiniranja uloge radnog zakonodavstva, kako na globalnom nivou, tako i na nacionalnom 

 
 U skladu sa nastalim globalnim i nacionalnim promjenama došlo je i do redefiniranja 
uloge radnog zakonodavstva i u Bosni i Hercegovini donošenjem novih zakona o radu na nivou 
Bosne i Hercegovine, entitetskim nivoima 
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univerzalnog i evropskog regionalnog radnog zakonodavstva koje je Bosna i Hercegovina ili 
ratificirala ili im je pristupila. 
 

tada nisu postojali u pravnoj regulativi radnih odnosa u Bosni i Hercegovini. 
 

odnosi se na rad k

poslodavac koriste informacijske i komunikacijske tehnologije koje se odnose na upotrebu 

inteligencije. 
 Takvi sistemi inteligencije postoje unazad više decenija, s tim što su u posljednih 

umjetna inteligencija našla je svoju primjenu i u poslo
djelatnostima i poslovima.  
 
prava i obaveza poslodavaca i radnika u radu izvan prostorija poslodavca. 
 
 

odavca  
 
 

j
premještaja mjes  

 
korištenje termina „rad na daljinu“ 

„rad izvan prostorija poslodavca“ obuhvataju svi oblici rada na daljinu, 
 

 
poslodavcima, kreatorima politike, društvene zajednice, telekomunikacijske industrije i drugih, 
s obzirom da rad jedinstveno rješenje i za radnike i za poslodavce, bez 

  
u svim oblicima, kao 

razvoju vlastite karijere, provjeru njihovog doprinosa na temelju njihovih 
rezultata rada, va bolju u 

va bolji kvalitet usluga za klijente, poboljšava ugled firme, 
dovodi do a produktivnosti, kao i nekih drugih ušteda. 
 ane pozivitne strane rada na daljinu, rad na daljinu 
se primijeniti za sve vrste poslova, jer se mora „imati u vidu da nije svaki posao pogodan za 
rad izvan prostorija poslodavca“ s obzirom da je „praksa ukazala da su samo 
poslovi oni koji zahtijevaju malu kontrolu obavljenog posla ili direktne kontakte“, „poslovi 
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poslodavca: usluge korisnicima – prodaja putem telefona ili interneta, marketing, kao i svaki 
drugi posao koji je povezan s telefoniranjem i r “1.  
 
odg . „Pravilo je da je poslodavac 

redovni rad, osim u 
svoju opremu. nastale 

zbog obavljanja posla, posebno one koji se odnose na troškove komunikacije“2.  
 Isto tako, ni svi radnici ne mogu obavljati ovu vrstu rada s obzirom na svoje 
druge kvalifikacije3. 
 Tradicionalni mehanizmi kontrole i supremacije poslodavca u radnom odnosu ne mogu 
se istovjetno primijeniti na institut rada na daljinu

oš uvijek ne postoji univerzalna definicija rada na daljinu, niti jedinstveni termin 
, s obzirom da „precedenti utemeljeni na jednom obliku rada 

na daljinu ne moraju, ili nisu, relevantni za drugi oblik rada na daljinu“, i što ne postoji 

, 

a“ prema kojoj je „rad na daljinu vrsta posla u kojoj radnici obavljaju cijeli 

informacijsku tehnologiju kao glavni alat svog rada i komunikacije, uz napomenu da se ova 

odnosa“4.  
 Rad na daljinu i samozaposlenih osoba prema 

visok nivo povjerenja i podrške poslodavaca prema radnicima. Ovaj oblik rada predstavlja 
oblika zapošljavanja5.  

 R , 
 

koje je ne u pravilu upotrebu informacijskih tehnologija, 
 i  organizacijski 

oblik rada i komunikaciju koja je povezana sa poslodavcem.   
 
                                                            
1  J -
Sarajevo, 2016. godina, str. 102.  

informaci
 

2 J -  
3 Primarno se ovom vrstom rada mogu baviti radnici nezavisni u svom radu orijentirani na rezuzltate rada, radnici 
koji pokazuju kreativnost, inicijativnost i djelotvornost u svom radu sa unaprijed zacrtanim planom, koji  su 
disciplinirani i koji imaju potrebne vještine i kompetencije.   
4 
radova Pravnog fakulteta u Splitu, godina 48, 3/2011, str. 633.      
5 rada na daljinu, kako se taj radni odnos naziva, mora 

-Set Tuzla, 2016. godina, 
str. 170. 
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ada na daljinu 
 
 univerzalnog 

. 
adnog zakonodavstva Bosne i Hercegovine, ali i u 

Evrope i Evropske unije. 
 U Konvenciji MOR-a broj 177.  rad 

obavlja poslove u svom domu ili u drugim 
prostorijama po svom izboru, osim na radnom mjestu kod poslodavca, rad koji se obavlja uz 
naknadu, rad koji rezultira proizvodom ili uslugom 

terijale ili druge ulazne stavke, osim ako to lice nema 

osobom
 irala ovu 

Konvenciju, dakle i BiH, mora usvojiti, primijeniti i povremeno revidirati svoju politiku vezanu 

najreprezentativnijim organizacijama poslodavaca i radnika ili organizacijama poslodavaca i 
6.   

 
primijeniti jednakost u tretmanu radnika koji rade izvan prostorija poslodavca sa njegovim 

tret pravima da uspostavljaju  ili 
se uju organizacijama po osobnom izboru i u aktivnostima tih organizacija, 

om protiv diskriminacije u zaposlenju i zanimanju om 
i zdravlja na radu, om za rad i propisanom zaštitom socijalnog osiguranja, 

om profesionalnoim usavršavanju m dopuštenom dobi za zapošljavanje i 
obavljanje poslova 7. ti i 

  zbog sigurnosti zdravlja“8.  
 

e zaštita 
od diskriminacije u pogledu rada s nepunim radnim vremenom, odnosno osigurava pravo 

poslodavca, u pogledu normalnog u pogledu restrik
 

 
lo socijalne partnere 

fleksibilne radne odnose, a sve u cilju postizanja produktivnosti i konkurentnosti poslodavaca 
 i sigurnosti. Konsultacije i pregovori 

Okvirnog sporazuma o radu na daljinu 2002. godine koji predstavlja prvi evropski autonomni 
                                                            
6 J -  
7 
Refam Creative solutions – REC Sarajevo, 2015. godina, str. 52.  
8 Jasminka -  

154



sporazum kojeg su potpisali evropski socijalni partneri. Iako ovaj sporazum nije inkorporiran 

on stvara ugovornu obavezu za 
uklj tpisnica da implementiraju sporazum na bilo kojem 
adekvatnom nivou nacionalnog sistema industrijskih odnosa.  
 Implementacija Okvirnog sporazuma o radu na daljinu iz 2002. godine 

proširenju njegove primjene kojim se obuhvataju svi radnici na nacionalnom nivou, ili 
koketivnih ugovora bez proširene primjene.  
 
pravilnika i prepo

zakonodavstva u svrhu olakšavanja primjene pogodnosti iz samog sporazuma.  
 cije Okvirnog sporazuma vrši se pravilima nacionalne 

šira upotreba instituta rada na daljinu. Okvirni sporazum 

upotrebu informacijske tehnologije u okviru ugovora o radu/radnom odnosu u kojem se posao 
koji bi se mogao obavljati u prostorijama poslodavca redovno obavlja izvan tih prostora9.  
 

koje se odnose 
i poslodavca za rad koji se redovno obavlja izvan prostorija poslodavca, s tim što bi bilo korisno 

kojim se rad na daljinu posebno specificira i 
konkretizira u odnosu na: radno vrijeme, plate, vlasništvo nad elektronskim aparatima i njihov 
smještaj, odgovorn

a odgovornost za upotrebu, odnosno 
i td. i td.   

 
Rad na daljinu prema    
 
 Rad izvan prostorija poslodavca u radnom zakonodavstvu Bosne i Hercegovine, u 
skladu sa Konvencijom MOR-a broj 177. i Preporukom broj 184. iz 1996. godine o radu kod 

zaposlene u institucijama Bosne i Hercegovine na koje se ne primjenjuju odredbe o radnom 
 

 
svim pitanjima 

 
 Radno zakonodavstvo u Bosni i Hercegovini 
ugovora o radu za obavljanje poslova izvan prostorija poslodavca u skladu kolektivnim 
ugovorom i pravilnikom o radu.   
 Rad izv

drugom prostoru koji obezbijedi radnik, pod koji se podvodi rad na daljinu, telerad, rad kod 

ugovorom i pravilnikom o radu. 

                                                            
9 , isto, str. 637. 
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 Bitni elementi rada izvan prostorija poslodavca odnose se na mjesto rada koje je 
odvojeno od mjesta sjedišta poslodavca ili mjesta rada poslodavca, na poseban oblik rada i 

tehnologija. 
 
prostorija, pored 
odnos10,  „ dodatni broj odredbi kojim se ova vrsta rada posebno odvaja, 
razlikuje u odnosu na rad u prostorijama poslodavca“, odnosno , a 
koje se primarno odnose 

upotrebu vlastitih sredstava za rad i naknadu troškova za njihovu upotrebu, naknadu drugih 
11. 

O
u odnosno odjel poslodavca u kojem rad

osobe kojima 
  

 na status i svojstvo radnika, s 
obzirom da 

. „To proizlazi iz okolnosti da radnik obavlja poslove 

proizvodi poslodavca, a ne radnika, bez obzira 
 proizlazi 

da je „nesporno da se radi o radnom odnosu koji se od radnog odnosa drugih radnika kod istog 
poslodavca razlikuje samo po mjestu rada“, pa se „samim tim, radnik koji obavlja poslove 

va na 
radu i u vezi sa radom“12.  
 ih 
standarda za rad na daljinu, 13 propisuje da se za 
rad izvan prostorija poslodavca primjenjuju propisi o sigurnosti i zdravlju na radu jer se 

samo za 

okolinu“ za 
 pravila zaštite sigurnosti i 

zdravlja, analizom, procjenom i konkretnom provjerom opasnosti i štetnosti 
radnika, ali i drugih lica koja dolaze u dodir sa radnikom. Navedena procjena podrazumijeva 
provjeru opreme radnog mjesta, osposobljenosti radnika i elemenata radne okoline. 
 
 
 

                                                            
10 

radnom mjestu na koje se radnik 
dodacima na platu  i periodima isplate, naknadi plate, trajanju godišnjeg odmora, otkaznom roku i druge podatke 

 
radnog vremena, plati, dodacima na platu i periodima isplate, naknadi plate, trajanju godišnjeg odmora, otkaznom 

naz
 

11  
12  
13  
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 Rad na daljinu postao je nezaobilazn  
po vrsti poslova i razvijati po obimu tih poslova jer je primjena ovog oblika rada obaveza svake 

-a broj 177. da mora usvojiti, primijeniti i 

koji rade na daljinu u koordinaciji sa najreprezentativnijim organizacijama poslodavaca i 

radnicima 
lja kod poslodavca. 

  zakonskih propisa, 

isi o zaštiti na radu, sigurnosti i zdravlju 

zbog sigurnosti i zdravlja. 
 Pravni temelj za implementaciju propisa i svih mjera predstavlja 
Konvencija MOR-a broj 177., Preporuka broj 184. iz 1996. g
93/104/EEC, Okvirni sporazum o radu na daljinu i drugi pravni akti koji direktno ili indirektno 

  
 U Bosni i Hercegovini zakonima o radu definiran je pojam rada na daljinu kao rad kod 

radu u skladu sa kolektivnim ugovorom i pravilnikom o radu. 
karakteristike rada na daljinu jasno proizlazi obaveza poslodavca 
ugovora o radu na daljinu mora primijeniti i niz drugih propisa koji se primarno odnose na 
zaštitu prava radnika o sigurnosti na radu, zaštitu zdravlja radnika, ali i drugih prava kao što su 
autorska i     
 ad na daljinu ima svoje prednosti koje se ogledaju u 

 i osoba koje 
uticaja na okolinu koji nastaje korištenjem 
radnim uvjetima, pove

 
 

priroda posla to dozvoljava, što iziskuje i njegovu daljnu pravnu razradu i regulativu ne samo 
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1. Beograd, 
2. 

dijalogu, Pravni fakultet Univerziteta u Beogradu, Centar za izdavaštvo i inofrmacije, 
3. -Sijer  u 

Sarajevu, 
4. -Sijer

 
5. -

Hercegovine, Privredna štampa d.o.o. Sarajevo,  
6.  
7. Sinanov -SET Štamparija Tuzla,  
8. 

i Hercegovine, Refam creative solutions – REC d.o.o. Sarajevo. 
 

 
 

1.  A. 
rnik radova Pravnog fakulteta u Splitu. 

 

PROPISI 

1. u institucijama Bosne i Hercegovine, 
2.  
3.  
4.  
5.   
6.   

 

 

1. Konvencija MOR-a broj 177. , 
2. Preporuka MOR-  
3. Sudska praksa iskazana kroz presude sudova u Bosni i Hercegovini.   
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DEUS EX MACHINE  

 
 

 
Latinski izraz deus ex machine-  (prema 

 , mašinom) 

a i i 
 i  

crimen 
rada tadašnjih i duumviri perduellionis
formirani kao ad hoc 

- m tresviri 
capitals i 

gradskog zatvora (Carcer Tullianum). 
deus ex machine 

 
Imenova , dok posebnim zakonom lex Papiria de sacramentis 

 
 

   
 
 

DEUS EX MACHINA 
 

 
 

 
The Latin expression Deus ex machina -  

  
 
 
 

 
 

crimen 
 duumviri perduellionis

testimony of ad hoc 
                                                            
1   
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the reign of -
 tresviri capitals 

 e 
 Carcer 

Tullianum  
deus ex machina

 
“ ”   

lex Papiria de sacramentis 
 

 
 

  
 
 
 
 
 
Incipite igitur legume doctrinam eis dei gubernatione trader et viam aperire quam nos 
invenimus, quatenus fiant optimi iustitiae et rei publicae …2 

“Omnem rei publicae” 
 

 je "Bog izašao iz stroja (mašine)"; 
prevod izraza  ( ) 

 
mehane-  

 
Njime se   tragedijama  

 
er  

 i teofanija 

tragedijama, i to, naravno, nije njegov i
i  kao termin natprirodnog 

i 3  
a koji navodi deus ex machine 

(Ad Quintum Muciium

                                                            
   otvarati put koji smo mi pronašli, da bi postali 

 … 

“Omnem rei publicae”- u: 
 

 
3 
Skriveni bog , 

Teorija drame  
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Historiae)?  
, sa  navodi ovaj izraz za rad 

, kvestora I tresivira 
crimena.5 

 i 
6 

zakona, 
 

-
 

 

dok Lex Salica jedini donosi i  

 o rimskom  
predmetima , 
rex- rex  nije 

  sve 

– in iure i apud iudicem.  
  starom , vršeno je, 

prije svega,  
eograni  lex talionis  

od samoobrane, odnos
 i nadzor od 

                                                            
 Pomponius Sextus 

Historiae  
 Kazneno procesno pravo- odabrana poglavlja, knjiga 

II, Povijesni razvoj kaznenog procesnog prava, Crime and Punishment in Ancient 
Rome, London- Il diritto romano Cristiano, Diritto 
public romano - 

, Storia del diritto romano Romische Strafrecht, 
 

  - 
 

6 -
cesno pravo- 

-  
 Lex est summa ratio lex talionis- 

Istorija civilizacije  
 Putevi svile.Nova istorija sveta  
 The constitution of justice: emotions, publicity and legal culture  in Marseille 1264-1423

-  
 - leges 

barbarorum)- Drevno pravo/Anciet Law
-  
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 (vis),11 dok i sama rješiti sporove svojih 

 je s definitivno zabranjena  
Decretum divi Marci  Isto tako 

pa  i (iudicum 
domesticum questores parricidi

dolo sciens) i  
su doli capax 
doli capax 

i i  
infantes, infantiae proximi i  

– od kalumniator, što 
z  

 

  

stvarati zasebna 

(ambitus

(rex) 

rex 

sno njegova 
magistrat

Lex Calpurnia de repetundis
Lex Calpurnia actio popularis

 

                                                            
  Encyclopedic Dictionary of Roman Law, 

 
 Sudski postupak u rimskom pravu,  
   
  
 i rimski pravni i 

 
 Prema Lex Cornelia Baebia Lex Cornelia Fulvia 

smatra se knjiga „O vojnim poslovima“ 
Digesta  
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kvestori za oceubistva  
Tit Livije  navodi ad hoc 

duumviri perduellionis,   
- tresviri capitals sa 

i - hvatanje i 
i 

 

 i “iznad svih ugledn

i  
 

da svaki stanar ima vode u potkrovlju…”), 

 Prefekt grada 
 

“ i 
unutar stotog miljokaza, pripada prefektu grada”22. 

i g, 
kasnije i 

-
i 

i veterinarska i 

navode i i 
, 

  

                                                            
 Drevno pravo/Ancient Law -

 
 Tit Livije, Ab urbe condita -  
 lex Papiria de sacramentis 

 

 - De officio praefecti vigilum  

 

- Digeste,  
 ad praerfectum urbi videtur pertinere, sed et si quid intra centensimum miliarium admissum sit - Digeste, 

 
 

- 
, Forum Romanum: rimska 
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Lex Calpurni) koji bi  

Nakon donesene 
homo sacer

na kazna postao bi piaculum, to jest, 
horrendum carmen 

–  
Leges Cornelicae 

o preva
p
broj porotnika (recuperatores)  
tokovima št  -s

ski 
 

Oktavijan  
rima, k -sentaski 

ako je pripadnik  
parricidium

pater , veneficii siccarii, 
 

praefectus 
praetorio ja nije 

, dok je z adulterina numismata  
 

i  koji 
(leges), (senatus consulta) i 

constitutions principum). 

dominata ( -  
cognitio extra ordinem 

 
istema antike, rimskog prava

  vox Dei nadomjestio je vox populi,25 što postaje 
opšta  
 
 
 
 
 
 
 
 
 
                                                            

  
 -
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i 
, zamijenjen inkvizitornom varijantom 

i dovesti deus ex machine e dokaza kao nadnaravnih 
vjerovanj    b

Actori incubit onus probandi), tada priznanje (confession) 
confessus pro iudicato habetur- onaj koji je priznao smatra se da je 

  
apud iudicem- 

i 
 -

sporedna i 
- 

dokazivanja (thema probandi), teret dokazivanja (onus probandi), dokazna sredstva (probatio), 
i to i dešava deus ex machine rimskog 
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 IZVORI: 

-  

- 
 

-  

- Historiae  
- Tit Livije, Ab urbe condita    

b.  

-  Encyclopedic Dictionary of Roman Law, 
 

- Diritto public romano  

- ., 

- Il diritto romano Cristiano,  

- The constitution of justice: emotions, publicity and legal culture  in Marseille 
1264-1423  

-  

-  

- Drevno pravo/Ancient Law
 

- - Kaznenopra  

-  

- Skriveni bog  

- i rimski pravni i  
 

-  

- -
 

- Teorija drame  

-   opšti dio, 
 

- 
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- 
 

- Sudski postupak u rimskom pravu,  

-  

- Putevi svile.Nova istorija sveta  

- Crime and Punishment in Ancient Rome, London-  

-  

- - 
 

- Romische Strafrecht,  

- Kazneno procesno pravo- odabrana poglavlja, knjiga II, Povijesni razvoj kaznenog 
procesnog prava,  

- Istorija civilizacije  

- i mitovi, šesto izdanje, Pravni 
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 Okt  

2010 
Nov 

2010 
Dec 

2010 
Jan 

2011 
Feb 

2011 
Mart 
2011 

Apr 
2011 

Maj 
2011 

Juni 
2011 

Ukupni broj klikova 9,932 11,220 34,504 47,926 53,113 53,932 46,594 47,718 51,341 
Broj klikova na glavni portal n/a * n/a * 19,159 26,545 29,494 29,473 25,356 26,968 28,891 
Web stranice sudova i 

 64 72 73 73 73 74 74 74 74 

na 
ce sudova 

 
155 156 207 292 322 329 285 277 302 
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UTICAJ CYBER KRIMINALA - NASILJA NA SIGURNOSNU 

SITUACIJU U BOSNI I HERCEGOVINI 
 
 

Apstrakt  
Izraz cyber je ustanova koja ima  napredne 
tehnologije
vezanih za svijet   Faktor sigurnosti je jedan od najs
sa  i  sigurnosnih 
politika i sigurnosnog upravljanja  
Mnoge sigurnosne politike , 
jer  opasnosti kao što su klimatske promjene, migracije, epidemije zaraznih bolesti, 
terorizam, organizirani kriminal , 
ka   

svojom inteligencijom i došao do mašine koja je inteli  

na spoznajama kako u društvu postoje ranjivosti od djelovanja rizika iz neizvjesne i 
ntinuirano i preventivno razvijati snagu i 

otpornost 3   
 

:  kriminal, sigurnost, 
prijetnje, rizici, razvoj koncepta sigurnosti, inteligentna mašina, sigurnosno upravljanje, 

 Strateški okvir, Strateški 
cilj, , 

 
 

 
 
 

IMPACT OF CYBER CRIME - VIOLENCE ON THE  SECURITY  
SITUATION  IN BOSNIA AND HERZEGOVINA 

 
 
                                                            
1 salihselimbasic@yahoo.com, Univerzitet modernih znanosti CKM Mostar 
2 m.azempoljic@gmail.com, Univerzitet modernih znanosti CKM Mostar 

3 WWW, Klix.ba/vijesti/bih ; WWW, Wikipedia.org/wiki/National-Cyberdefence Centre; WWW, 
Wikipedia.org/wiki/Cyber Ark, od23.01.2023.godine, u vremenu od 14,00 do 15,00. 
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Abstract  
The term cyber prefix is 

from  The security factor is one of the most complex 
areas of activity of modern states and its handling in various forms of security policies and 

 Many security policies can be safely said to be out of date, 

one of the latest security the dangers  Like all other threats to the security 

system must have 
based on 
an uncertain and unpredictable future, and that it is necessary to continuously and preventively 
develop the strength and resistance of the security system of society and individuals to future 

 
 
Keywords: space, security, threats, 
risks, security concept development, intelligent machine, security management, security 

 
 
 
Uvod 
 
Kako  se sa mnogobrojnim sigurnosnim 
opasnostima,  

 
U takvom stanju sigurnosnih odnosa neophodna je izrada adekvatne 
sigurnosne politike, koja 
dati okvir i smjernice za izgradnju sistema, strukture i svih mehanizama neophodnih za efikas
no djelovanje sektora  
 Sigurnosnu politiku  izvršna vlast Bosne i Hercegovine koja ima  sposobnost  da  k
oordinira  primjenu  obavještajno-sigurnosnih,  vojnih, policijskih, 
ekonomskih,  diplomatskih,  tehnoloških,  informacijskih  i  ostalih  resursa  radi  postizanja  
sigurnosnih   
Pored osnovnih vrijednosti, koje su zbog aja za ukupnu sigurnost Bosne i Hercegovine p
osebno istaknute, kroz 
ovaj dokument  procjenjuje sigurnosno  rizike i prijetnje, te definiše princip
e, interese i ciljeve koje Bosna i Hercegovina  ostvariti u  oblasti  
Bosna i Hercegovina  nastaviti  povoljno stanje sigurnosti u kojem  biti osigur
ane osnovne vrijednosti koje  iz Ustava Bosne i 
Hercegovine, a to su:  kontinuitet,  suverenitet,    nezavisnost,  teritorijalni  in
tegritet i  subjektivitet, ljudska prava i osnovne slobode njenih  po 
narodnim standardima, razvoj parlamentarne demokratije i slobodnih demokratskih izbora, vl
adavina prava, nacionalna ravnopravnost i pomirenje naroda, stabilan ekonomski razvoj u uvj
etima slobode kretanja  robe,  usluga  i  kapitala,  socijalna  pravda  i  sigurnost,  prirodno  i  k
ulturno  bogatstvo, zdravstvena zaštita njenih stanovnika, zdravi i stabilni ekološki uvjeti za 
ivot  i  razvoj  regionalne  Sigurnosna politika, kao dio 
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 politike, je  organizovano  mjera i aktivnosti na uspješnoj i dugotrajnoj zaštiti nav
edenih i drugih vrijednosti Bosne i Hercegovine, uz optimalno korištenje svih resursa koji joj 
stoje na ras 4 
U tom pravcu Bosna i Hercegovina   povoljno stanje sigurnosti i prema 

 stvorila je 

je zaokupila ljudsku maštu još od drevnih vremena  
procesa 

programiranja zaokupio je ljudsku maštu i prema kriminalnim radnjama, 
 

  
-ratovanje  i 

Takav vojni sukob u virtualnom prostoru odvija se sredstvima koja 
 hibridnih 

sukoba  Bojišnice cyber-rata su primjerice komunikacijski i informacijski sustavi
mogu primjerice uz relativno malen napor oštetiti infrastrukturu ili gospodarstvo neprijateljske 

 a 5  
 

I - Pojam CYBER kriminala - nasilja 
 
Izraz  je ustanova koja ima koncentraciju napredne 
tehnologije prije nekih pojmova 

  punk 
 ciber friends je vrsta virtualnog prijatelja, u kojoj je dvoje ljudi 

komunicira virtualnim sredstvima, nepoznate osobe  
Internetsko zlostavljanje , poznato i pod nazivom elektronsko zlostavljanje, vrsta je uznemiravanja 

 café je 

 

 
poput: counter counter-
Izraz netizen 
Kibernetika 

 6 
 

-  
imati razne ciljeve, a koji se odnose na: 

 distribuciju propagande ili uzrokovati paniku  
                                                            
4 Predsjedništvo Bosne i Hercegovine, Sigurnosna politika Bosne i Hercegovine, Sarajevo, 2006.godine, 

5 WWW, Wikipedia.org/wiki, od 23.01.2023.godine, u vremenu od 14,00 do 15,00. 
6 Isto,  
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 t elektrane, komunikacijske 
 

  
 napadi trojanskim konjem 

je 
k  djelatnost predstavljaju akti identifikacije, probijanja ili 

 
-  

Na ovu  djelatnost izdvaja se veliki novac, samo  godine,  ministarstvo odbrane 
 je kako je u prvoj polovici te 

7 

 
Zbog ovakvih p

obavez
- -

8  
 nasilje je zlostavljanje korištenjem digitalnih tehnologija Mo e se doga ati na 

društvenim mre ama, platformama za dopisivanje i igranje igrica i mobilnim telefonima
je o ponašanju koje se ponavlja s namjerom zastrašivanja, izazivanja bijesa ili sramo enja onih 
koji su na meti  

  
 slanje uvredljivih poruka ili prijetnji putem platformi za dopisivanje 
    

digitalni trag - 
zlosta  

Ili posjetite Plavi 
Telefon da  

II - Vrste  CYBER kriminala –  nasilja  

u Bosni i Hercegovini je jedna novina i nivo poznavanja istog je 

osna i Hercegovina se nalaz

                                                            
7 
godine, stupila na snagu 01.07.2004. godine, stupila na snagu u odnosu na BiH 01.09.2006. godine, 
8 
godine, stupila na snagu 01.07.2004. godine, stupila na snagu u odnosu na BiH 01.09.2006. godine, 
9 WWW, Plavi telefon.ba/ od 23.01.2023.godine, u vremenu od 14,00 do 15,00, 
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To je pre svega kopromitacija putem mejla i to sa napada: 
  

Phishing napadi , a n

 

obila nagradu 
  

Zatim,  - Business Email  gdje 
 U jednom momentu kada vidi da je 

efinisao 

  
Tip napada  je kad napad

aka  Prvo izvuku 

ati 
njihove poslovne partnere tim informacijama   
Tip napada DDOS gdje 
na 

 
tranicom parlamenta 

 
 
III - Kako se zaštiti od Cyber kriminala - nasilja 

Osnovni princip zaštite od cyber kriminala i 
poznavanja a  Zaštitu od cyber kriminala i nasilja 
institucija iz date oblasti smišljeno planirati i putem sredstava javnog informisanja i 
elektronskihm štampanih medija prenositi paju u 

toru cijel
  

na kretanja u svijetu mobilni telefonski napadi u Bosni i Hercegovini  u posljednjih šest mjeseci 

  ,, trebaju 
                                                            
10 WWW, .Klix.ba/vijesti/bih od 23.01.2023.godine, u vremenu od 14,00 do 15,00, 
 
11 WWW, Klix.ba/vijesti/bih od 23.01.2023.godine, u vremenu od 14,00 do 15,00, 
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poznaju tu osobu, da provjere 
  nisu , onda ne tre

  

koristiti ,,

i 

dine, a koji je organizovalo 

opasnostima koje prijete i kako ih uspješno prevladati  

nikacije mora posvetiti 
 

 ovih napada su motivisani finansijskim povodom, ali na 
ilj napada 

je ubijanje konkurencije, zatim  i informacija koji se koriste u vojne svrhe
raznim i 

 

 

 Osim toga, kada je 

 

a  

pojedinci ili manje organizovane grupe koje napade vrše motivisani nekom finansijskom 

po Bosni i Hercegovini 
su motivisane f

adi 
poslovanje"  

                                                            
12 Isto,  
13 WWW, .Klix.ba/vijesti/bih od 23.01.2023.godine, u vremenu od 14,00 do 15,00, 
14 Isto,, 

 a je Cyber sigurnost 
zaštititi, Sarajevo,2022.godine, 
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procvat kad su krenule kriptovalute osni 
i Hercegovini Sarajevo, 

 je 
tu nedavni napad na Parlament Bosne i Hercegovine, 

Sberbanke, "  

Korištenje interneta 
 

iš  da prijaviš 
 

 

u da te ,,uhvatila’’ panika i 
‘’ yber nasilje , što je i jedan od razloga 

prevazilazi samo otkrivanje nasilj

je na svima nama ’’  

Zaštita od  cyber nasilja  Instagrama i Facebooka je aktivna i ona postoji, 
  i podsticaj pozitivnog 

ponašanja i interakcija tako što se daju alati da prilagodiš svoje iskustvo na Facebooku i 
  je jedan , a pri 

 

 nekog podatka ili 

podatke kao što su adre  
Neophodno je 

 

– i online 
 

 

 

 

                                                            
 WWW,.Klix.ba/vijesti/bih od 23.01.2023.godine, u vremenu od 14,00 do 15,00, 
 Isto, 
 Isto, 

19 Isto, 

196



IV -  Posljedice cyber kriminala - nasilja 
 

Posljedice cyber kriminala - nasilja mogu dugo trajati i imati veliki uticaj na osobu kroz razna 
 ‘’

’’  

Postoje tri vrste : ‘’Mentalno - 
 Emocionalno - 

gubiš interes za stvari koje voliš i o- 
poput bolova u stomaku ili glavobolje

  

ka 

 Plavi 
Telefon gdje 

 
 dokaze - 

-  

 neposrednoj opasnosti, kontaktiraj 
Prijavljivanje bilo kakvog nasilja na Facebooku 

 Postoji tim koji te prijave pregleda non-stop, 24 sata dnevno, 

’’ 20 

 Na Facebooku ima ‘’  
nasilja – 
imamo i  koji daje preporuke roditeljima, starateljima i osobama od 
povjerenja kako da upravljaju cyber nasiljem, kao i centralni hub g
sigurnosnim alatima’  osobom od povjerenja s 

- 

odmah imati odgovore ali 

više l   

‘’

–  
                                                            
20 WWW,.Klix.ba/vijesti/bih od 23.01.2023.godine, u vremenu od 14,00 do 15,00, 
21 Isto, 
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jedan od razloga zašto je prijavljivanje takvog nas

Odluka je na svim 22 

 

V - 
kriminalom – nasiljem 

 
vi šteta za 

korisnika smatra se , 
 i 

  
Kako su vrednim subjektima 

organizacija pokrenula izgradnju 
cyber infrastrukture i mnogih sistema cyber zaštite  u 
Smjernice za strateški okvir c

 
Kroz taj projekat postavljena je strategija sa akcionim planom 
implementacija, KPI - i  

 u skladu sa realnim 

procedure i tehnike u cilju zaštite informaciono-komunikacionih sistema i krajnjih korisnika u 

transparentnost, kao i sigur 23  
 -a u Bosnii  Hercegovini u pogledu  cyber sigurnosti   na razvoj i 

 kapaciteta Bosne i Hercegovine, kako bi se 
uspješno  odgovorilo na sigurnosne cyber prijetnje

  

,,
-a proizišle iz odluka Minista -

na smanjenju rizika od sukoba zbog korištenja IKT-a i dogovorenog paketa Mjera za izgradnju 
- -

transparentnosti i smanjenja pogrešnih  

osna i Hercegovina 

                                                            
22 WWW,.Klix.ba/vijesti/bih od 23.01.2023.godine, u vremenu od 14,00 do 15,00, 
23 Institucije Bosne I Hercegoovine i Misija OSCE,  Smjernice za strateški okvir Cyber sigurnosti u Bosni i 
Hercegovini, Sarajevo, 2019.godine, 
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Evrope o cyber-
zakonodavstvo i saradnju u borbi protiv cyber-  

osna i Hercegovina 

Bosna i Hercegovina 

pristup, neadekvatni kapaciteti i odsustvo strateške vizije i dalje predstavljaju pitanja koja treba 

 

-a za institucije 

godine za institucije BiH, tek treba da budu operacionalizovani, što je uspostava mehanizama 

 napade  

-a u Bosni i Hercegovini u rješavanju izazova cyber sigurnosti Misija je 
osni i Hercegovini, te 

zagovara kod donosilaca odluka da osiguraju njegovo usvajanje i operacionalizaciju kroz 

-
mehanizama zaš -

osni i 
Hercegovini 

-a i specijalnim predstavnikom EU-a u Bosni i 
Hercegovini

-

 za strateški okvir cyber 
sigurnosti u Bosni i Hercegovini  

 

osni  
i Hercegovini   

Misija je osnovala Neretva grupu za cyber sigurnost - radnu grupu otvorenog tipa, sa više 

tet i promovira primjenu Smjernica i 
multi-

-

-
privatnog partnerstva 
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ršku u operacionalizaciji Smjernica za Strateški okvir za cyber sigurnost u 
Bosni i Hercegovini 

- -napade, 
pru osni i 
Hercegovini

-a na izgradnji povjerenja u IKT u cilju 

koji proizlazi iz korištenja IKT- -
ji se bave borbom protiv cyber 

razvoju programa  24 

Sektori društva koje obuhvata Strateški okvir za cyber sigurnost u Bosni i Hercegovini su:   

prostora i obaveznike primjene mjera koje proizlaze iz Strate - 

tora i obaveznike primjene mjera koje proizlaze iz 

Strateški o
25 

Kako bi se ostvarili svi strateški ciljevi, ,,a posebno onog koji se odnosi na podizanje svijesti i 
nivoa obrazovanja, neophodno je poduze
zaštite informacija i informaciono-

kompetentnih lica ko  

poznavanje informaciono-  
Dovoljno je biti svjestan da sigurnost informacija i informaciono-komunikacione infrastrukture 

dolaze u dodir sa podacima ko -
komunikacionoj infrastrukturi treba da imaju svijest o potrebi zaštite ovih podataka i 

sigurnosti i
 

 

                                                            
24 WWW, OSCE .org/bih Misija OSCE u Bosni i Hercegovini, od 23.01.2023.godine, u vremenu od 14,00 do 
15,00, 
25 Institucije Bosne I Hercegoovine i Misija OSCE,  Smjernice za strateški okvir Cyber sigurnosti u Bosni i 
Hercegovini, Sarajevo, 2019.godine, 
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avne uprave, 

svijesti o potrebi cyber sigurnosti,   

26 

 
VI -  

 
Sigurnosna politika, kao jako bitan segment svakog društva, 
koliko onim poznatimm, 
prema  tim izazovima planira svoju sigurnosnu politiku i definiše planove, strategije, koncepte 
snage i sredstva kako bi se uspješno oduprijela tim  pojavama, procesima, materijama i 

koja svojim postojanjem i djelovanjem 
poretke, mate

 
 
metode Tako je jako bitno kroz izrade svih sigurnosnih 
dokumenata  pratiti globalne i moderne trndove   

mnogih 
 intresantna, te 

sistemima.  
pasnosti i probleme koje donosi 

z razne aktivnosti institucija i 
svesti na vrlo male 

 
vezati u jedan operativni plan i stvoriti preduslove za razvoj 

novih institucija, agencija i 

 
Kod djelova o je regulisati tokove i nivoe saradnje me u 
institucijama, zatim nivo  i mjesto i, te tko je zašto  odgovoran

komunikacija i povjerenje i  

 
ljudski resursi –  

                                                            
26  Institucije Bosne I Hercegoovine i Misija OSCE,  Smjernice za strateški okvir Cyber sigurnosti u Bosni i 
Hercegovini, Sarajevo, 2019.godine, 
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 a i time vršiti jedan vid 
obuke
neophodno je pod hitn  
pokriti i n  
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1                                               

                                                                                UDK 343.533:004.413.2 

 

PRAVNI I BEZBEDNOSNI IZAZOVI I OPASNOSTI 
VISOKOTEHNOLOŠKOG KRIMINALA 

 
Apstrakt 

Visokotehnološki kriminal ili sajber (cyber) kriminal predstavljaju kriminal novog doba, 
nastao sa rapidnim razvojem savremene tehnologije i tehnoloških sredstava. Novo doba je 

i negativne pojave, kao što je pojava visokotehnološkog kriminaliteta. On nastaje kao vid 
zloupotrebe savremenih tehnoloških sredstava od strane lica koja nastoje da sebi obezbede 
protivpravnu imovinsku dobit. Oblici visokotehnološkog kriminaliteta su vrlo raznovrsni i 
predmet ovog kriminala mog

 subverzivnog delovanja. 

 
 

visokotehnološki kriminal, haker, zloupotreba, protivpravna imovinska dobit. 

 

LEGAL AND SECURITY CHALLENGES AND DANGERS OF HIGH-
TECH CRIME 

 
Abstract 

High-

 

-tech 
revolution has also brought about negative phenomena, such as -tech 

-tech crime are very diverse and 
objects, such as modern equipment, data contained in 

                                                            
1 

-mail antonovicr@gmail.com  
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anti-state subversive action. 

-tech crimes, 

 

: high-  

 

UVOD 

Dvadeseti vek je vek visokotehnološkog razvoja, a period XX i XXI veka je period kad 

a dominantan 

elektronske pošte, postaju danas 
 

– tehnološkog znanja u 

revolucije, do
teritorijalne udaljenosti. 

ogr

2  

nalazili. 

dobijaju šansu da se izraze i iznesu svoje stavove, da izvrše promociju neke svoje ideje, upute 
 se smešta u sajber prostor i 

kampanje.3 
upotrebu novih tehnologija za podsticanje rasprava 

njihove aktivnosti i ideologije.  

Za p
komunikacije, širenja propagande, radi psihološkog ratovanja, internog komuniciranja i 

                                                            
2 – 
Zagreb, str. 48. 
3 
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4 

organizacije, u kojoj se gubi krut strogo hijerarhizova
 

VISOKOTEHNOLOŠKI KRIMINAL 

Za ovu novu vrstu kriminaliteta koja se izvršava upotrebom savremene tehnologije, u 

ovom vrstom kriminala, kao što su zloupotrebe kompjutera, kompjuterska prevara, 
5 tika 

segmenata. 
sistema sa ciljem pribavljanja protivpravne imovinske koristi. Pod visokotehnološkim 

trgovina, kršenje zakona o autorskim pravima
 

Visokotehnološki krimi
 

neovlaš

-   

sistema; 

6 

 virusa i drugih štetnih 

-line manipulacije, aukcijske prevare i on-line 

 

veta i uvreda

                                                            
4 s, p. 
24. 
5  
6 
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podataka.  

pozitivnim zakonskim aktima. P 7 

 

 zakonika 

 

obrade i prenosa podataka koji su od zna

 

 inkriminisao svaki oblik 

licu pribavi protivpravna imovinska dobit, a nekom drugom licu prouzrokuje materijalna šteta. 

 
 

delo pravljenje, nabavljanje i davanje drugom licu sredstva za izvršenje kriv

 

izdvojiti njegovih sedam osnovnih karakteristika. Prva karakteristika sajber kriminala je da 

celini ili jednog njegovog segmenta. Druga karakteristika sajber kriminala proizilazi iz 

izvršenj

u. Šesta 

                                                            
7 - - - -53, 

- - - - - -3 
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kriminalnih aktivnosti.8 

to su 

a se 

sredstvima  

 

prikazan sumarni prikaz pojavnih oblika sajber kriminaliteta:  

 

 TRADICIONALNI NETRADICIONALNI 
- Prenos podataka - Hakovanje 
- Virusi -  
-  -  
-  -  
-  -  
-  -  
-  - 

kompjuterskih programa 
- Asinhroni napadi - 

programa (kompjuterska prevara, 
krivotvorenje isprava, overavanje nesitinitih 

 
-  -  
-  -  
-  -  
- Prisluškivanje - ska ucena i iznuda 
- 

 
- 
podataka ili programske i tehnološke 
podrške 

 -  
 - Organizovani hakerski kriminal 

 

VISOKOTEHNOLOŠKI TERORIZAM 

 Za razliku od sajber kriminalaca, koji 

                                                            
8  
9 . 67. 
10 
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koje mogu da imaju odjek u javnosti, kroz aktivnosti koje treba da 
udi, kroz izdavanje proglasa, 

prihvatanje odgovornosti za preduzete 
 

za visokotehnološki terorizam predstavlja osnov za razlikovanje sajber terorizma 

 
lice. 

 

Prema nekim autorima, teroristi mogu imati tri vrste motiva koji usmeravaju delatnost 

 pojedinaca koji 

. Do sada su se kao 
glavni motivi za sajber terorizam javili verski motivi i  

Pod sajber terorizmom se obuhvataju nezakoniti napadi i pretnje koje se odvijaju prema 

posledice napada mogu biti vrlo velike, kao što su na primer smrt, teške i lake telesne povrede, 
, stvaranje ekonomskih 

mogu da dovedu do vrlo štetnih posledica na primer u snabdevanju vodom, strujom, gasom, 
 

kazani su atributi koji se mogu pripisati 
 

 

 

 

 

 

 

 

 

 

                                                            
11  
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samostalni i grupni, a i 

motivacije. 

motivacijom predstavljanja pakistanskih nacionalnih i islamskih interesa. Ova grupa deluje od 

 

 r se 
 

 
-

 

                                                            
12 https://odbranaibezbednost.rs/2021/09/10/sta-je-tacno-sajber-terorizam/, 
godine.  
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vim uplitanjem i ukorenjavanjem u 
kao vrstu nasilja koja 

aki ilegalni napad ili opasnost usmerena na kompjutere, 
medicinske i druge tehnologije vidljive isteme 

kompromitovanja  i svake druge destabilizacije, a 
 Poznato je da teroristi koriste 

internet da objavljuju svoje ciljeve, razloge borbe i motive, jednako kao i podizanje 
materijalnih sredstava lanova.  

Ali baš ta veština prepoznavanja opasnosti je prvi ko u sajber 
oj napada, sajber virusa i hakerskih napada neprestano narasta 

predstavlja veliki izazov svih zaštitom sajber prostora. 

organizacije 
imaju veoma veliki potencijal da ostvare svoje namere jer je sam prostor delanja dovoljno 
veliki da ga je teško kontrolisati. Postaje veoma 
primarno ao u 
razvoju sajber napada koje sam napad, nego 
i organizacija,  Dakle, terorizam 

mogu da 
spred opasnosti jer je opasnost neretko veoma lukavo 

 
da su Vla tipa i da mo njenica 
da opasnost svakog dana  

 da se njihova 
borba zasniva na tradicionalnom borenju, internet predstavlja nov
treba poka  

opciju za 
tina oprema koja je potrebna da bi se izveo napad, ukazuje se 

 napad nije potrebna specijalna 
lica da bi se napad izveo.  Onda e stavove na 

ija u sajber prostor. 
Posledice  

 

VISOKOTEHNOLOŠKI KRIMINALCI 

, ovim 

                                                            
13 

 
14  
Internacional. 
15 - -Qaeda’s 
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u obzir uzimaju njihove antropološke i antropometrijske karakteristike je teorija italijanskog 

koji su podesni za izvršenje 

 
 vidljivim ili 

em stupnju evolutivnog razvoja, sa 

plemena, prema Lombrozu, krimina

  

cije, koja je polazila sa stanovišta da je svako 

 
vodi 

zapostavljanja štetnih stimulansa i agresije kao instrumentalne reakcije.  

za homicidante, s 

vršava su rane dvadesete godine, kod muškaraca, odnosno period 
– 

Izuzetno, u to

socijalne margine, bez stalnog zaposlenja i izvora prihoda.  

sposobnostima i v

                                                            
16  

 -57. 
18 Šebek, V. 
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koriste i automatizovane alate, kao što su programi i skripte, koje su napravili iskusni hakeri. 

asti savremenih tehnologija. Hakeri iz ove 

uglavnom nezavisno, ali su 

nosti 
da rade  

 

Pore

 kapacitet 

bnosti.  

 

rišu ih visok nivo znanja i 

visokoobrazovanim i inteligentnim ljudima, sa karakteristikama vrednog i lojalnog radnika, 

nostima za dobru procenu situacija, posebno onih koje se 
odnose na moderne tehnologije i njihov rad.   

Dakle, sajber kriminalac je, po svom karakteru, izgledu, ponašanju i obrazovanju 

kriminalcu. On ne bi mogao da se podvede ni pod jednu od klasi

novoj generaciji kriminalaca, koji sa velike udaljenosti i primenom suptilnih metoda, 

visokoobrazovani i vis
adekvatnog znanja i obrazovanja.   

su usmerena ka kompjuterskim sistemima i podacima koje se u njima sadr

                                                            
19 -  
20 
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r kriminala, motivi za izvršenje ovih dela su 

biti i javna diskredi

cilju 
  

 

Dakle, modus operandi sajber kriminalaca je vrlo suptilan, jer se oni koriste svojim 
z

 

  

                                                            
21  red izazovima 
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zv. globalni sajber 

javnog sektora, poslovne zajednice, organa bezbednosti, nadzornih i kontrolnih organa koje se 
oji posredstvom interneta stvaraju svetsku 

 

 

intenzivnija ispoljavanja. e 
 

vis
sredstava (tradicionalni kriminalitet koji se vrši u sajber prostoru) od kriminala koji 

 ovom 

 

Javne institucije u 
 

Dan

organa koji rade 

  

ni da bi se uspela 

 u smislu suzbijanja sajber kriminaliteta. 
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Abstract 
 

The development of artificial intelligence (AI) has progressed rapidly in recent years and has 
opened up previously unimagined potential for use. The possibility of autonomous action 
means that AI-equipped machines can be used in different areas such as health and agriculture, 
increasing both the efficiency and effectiveness of work. 
 
However, it should not be forgotten that AI does not only offer opportunities to improve human 
work, but also poses risks that should not be underestimated. These are mainly to be found in 
the area of liability, data protection, ensuring equal treatment and avoiding arbitrariness, and 
general ethical issues. 
 
A special problem of AI is the copyright protection for works generated by AI. Classical 
copyright protection reaches its limits here, thus new solutions must be found in order to be 
able to exclude a gap in protection in this area. Furthermore, certain legal issues and liability 
problems arise, which are discussed here using the example of Chat GPT and robots. 
 
Key Words: Artificial Intelligence, Deep Learning, neural networks, black box proplem, 
Copyright Law, ancillary copyright, Chat GPT 
 
 
INTRODUCTION 
Artificial intelligence has by now arrived in our everyday lives for good. At the touch of a 
button, images2 and pieces of music3 can be created and independent texts can be crafted. 4 But 
these seemingly futuristic possibilities are a double-edged sword. On the one hand, AI offers a 
great deal of potential in a wide variety of areas, but on the other hand, it also requires a number 
of restrictive mechanisms to guarantee safe and controlled application (see in more detail 
below, Opportunities and Risks). 

In the following essay, we will first explain how AI itself works and its characteristics, and 
then go into its opportunities and risks. Potential solutions and mechanisms for control will 
also be presented, in order to avoid a realisation of the dangers of AI. Finally, special attention 
will be given to legal issues such as the copyright aspect of AI as a new legal issue including a 

                                                            
1 Attorney of Law, Master of Laws - Paris Lodron University Salzburg, Lawyer – Member of the Vienna Bar 
Association, Vienna, Austria, Member of the International Bar Association, London, England; Member of the 
Austrian-Serbian Society; appr. Compliance Officer – WIFI Vienna; baumgarten@db-ra.com, +43 1 5353447 
2 Burgstaller, EU-Rechtsrahmen für den Einsatz Künstlicher Intelligenz Systeme – ein erster Überblick zum KI-
VO-Vorschlag, ZIIR 2021, 275 (1). 
3 Fischer: „Wem gehören die Rechte an der Musik von Künstlichen Intelligenzen?“, 20.01.2023 in radio FM4. 
4 Becker, Jede Lehrkraft muss ChatGPT kennen, Frankfurter Allgemeine 18.04.2023. 
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solution to this problem. Finally, the issue of liability in case of the provision of false 
information by AI is analysed using the example of Chat GPT concluding with advisory 
aspects. 

DEFINITION AND MODE OF OPERATION 

1. The term "artificial intelligence" is not to be understood homogeneously. Rather, it is 
an umbrella term for numerous digital systems and processes, which is why a general definition 
is not easy to phrase.5 A group of experts from the European Union summarised the term as 
follows: 

“[...] AI systems are human-developed software [...] systems that act [...] in relation to a 
complex goal by perceiving their environment through data collection, interpreting the 
collected structured or unstructured data, drawing conclusions or processing the information 
derived from this data, and deciding on the appropriate action(s) to achieve the given goal. AI 
systems can [...] adapt their behaviour by analysing how the environment is affected by their 
previous actions“6 

In a nutshell, artificial intelligence differs from conventional algorithms in that way that it is 
capable of independently recognising problems and solving them in ways that have not been 
prescribed to it.7 

2. This is possible because AI systems work autonomously to a certain extent or even 
entirely, i.e. without human intervention. All they need as a starting point for their learning is 
information transformed into binary codes. This is evaluated, weighted and then processed by 
the system. Based on these results, the system is able to make decisions.8 It thus learns through 
data instead of programming. A system is therefore intelligent if it can also act and learn in an 
unfamiliar option field.9 

3. Artificial intelligence is, however, merely an umbrella term for several different levels 
of this development area and ranges from weak AI, which represents the current state of the art 
and can only work with the help of human support, to strong AI, which can also handle 
unknown problems independently. The first subdivision layer is called neural networks and 
describes the replication of the functioning of the human brain through non-linear linking of 
information. This enables independent learning and autonomous development. A further 
subdivision is machine learning, which in turn distinguishes between supervised and 
unsupervised learning and reinforcement learning. This is mainly about the ability of the 
machine to function through training by providing data instead of programming.10  

The last subdivision layer, the so-called deep learning, is even more sophisticated: it works 
with artificial neuronal networks that are constantly linked during the learning process by 
means of training data sets, whereby the system constantly learns new things. As with humans, 
the system also learns from mistakes and confirms successful procedures (trial-error 
experiences11). With every decision, further links are created - the system constantly improves 
itself.12 

                                                            
5 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 405. 
6 AI HLEG, A Definition of AI: Main Capabilities and Disciplines (2019). 
7 Herda, Artificial Intelligence und Immaterialgüterrecht, wbl 2019, 305. 
8 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 406. 
9 Gschwindt/Potocnik-Manzouri, Artikel 3 – Künstliche Intelligenz, juridikum 2022, 503. 
10 Grasser, Herausforderungen einer vertrauenswürdigen Künstlichen Intelligenz, EALR 2020, 15. 
11 Molavi, Künstliche Intelligenz – Entwicklung, Herausforderungen, Regulierung, JRP 2018, 9. 
12 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 407. 
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OPPORTUNITIES AND RISKS 

1. The idea of using AI in everyday life may sound futuristic at first glance. At second 
glance, however, it quickly becomes clear that this is already commonplace in many areas of 
life - think of devices such as smart watches, fitness apps or navigation devices. Data collection 
is automated and takes place in real time, and smart devices can increasingly be linked to one 
another, so that more and more independent work is possible.13 As data continues to 
accumulate, AI can network more and more and make connections, which enables extremely 
rapid further development. Networking leads to the ability of AI to analyse user behaviour, 
suggest decisions or even make them itself.14 

The positive potential of AI has not gone unnoticed by the European Commission either, which 
published a document in 2020 presenting European projects for assistance through AI in 
various fields. These include projects in the health sector, such as machine-assisted breast 
cancer screening or robotic surgery, as well as in the mobility and environmental sectors, such 
as autonomous driving or reducing emissions through use in agriculture.15 

2. In addition to the numerous opportunities for improving the general quality of life 
through the use of AI, this type of technology however also harbours risks that should not be 
underestimated. These include issues such as inadequate training data, manipulation on an 
individual and societal level, the so-called black box problem, and the possible takeover and 
subjugation of humanity. This may inititally sound overly dramatic and dystopian, nevertheless 
it is a real danger that needs to be counteracted preventively.16 

In the following, these risks are presented and discussed with regard to their basic problems 
and potential solutions. 

Deficient Training Data 

2.1. As already explained above, AI works with data sets, on the basis of which linkages are 
subsequently carried out. If this training data is unsuitable or otherwise questionable, this can 
lead to a lack of support through wrong decisions at best and to discriminatory and unfair 
effects in the worst case.17 For example, in 2016, a self-learning chatbot from Microsoft spread 
racist and antisemitic remarks after interacting with some users on Twitter and subsequently 
had to be removed after only 16 hours on the platform.18 When training with data sets, it is 
therefore essential to ensure that the AI is trained with serious and factual information in order 
to avoid development in undesirable directions.19 

Cause vs. Correlation 

2.2. Although the functioning of AI is modelled on the human brain, a perfect imitation is 
not possible. Thus, AI lacks the human ability to independently establish causalities. Instead, 

                                                            
13 Gschwindt/Potocnik-Manzouri, Artikel 3 – Künstliche Intelligenz, juridikum 2022, 503. 
14 Molavi, Künstliche Intelligenz – Entwicklung, Herausforderungen, Regulierung, JRP 2018, 8. 
15 European Commission, Artificial intelligence, real benefits, https://ec.europa.eu/digital-single-
market/en/news/artificial-intelligence-real-benefits (19.03.2020) 1f. 
16 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 408 ff. 
17 Gschwindt/Potocnik-Manzouri, Artikel 3 – Künstliche Intelligenz, juridikum 2022, 505. 
18 Krotz, Die Begegnung von Mensch und Roboter. Überlegungen zu ethischen Fragen aus der Perspektive des 
Mediatisierungsansatzes, in Rath/Krotz/Karmasin, Maschinenethik: Normative Grenzen autonomer Systeme 
(2019) 26; Saurwein, Automatisierung, Algorithmen, Accountability. Eine Governance Perspektive, in 
Rath/Krotz/Karmasin 42. 
19 Gschwindt/Potocnik-Manzouri, Artikel 3 – Künstliche Intelligenz, juridikum 2022, 505. 
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these are inferred from correlations, which can lead to serious wrong decisions.20 The 
importance of the distinction between correlation and causality is illustrated by the following 
example: Statistically, coffee drinkers have a lower life expectancy than non-coffee drinkers. 
It has long been concluded from this that coffee is harmful to health. However, studies have 
shown that there are far more smokers among coffee drinkers than among non-coffee drinkers, 
which explains the difference in life expectancy. If the factor of smoking is removed, this 
difference is no longer apparent: the parameters of drinking coffee and smoking correlate with 
each other, but there is no causality.21 A machine equipped with AI cannot recognise the 
difference and could therefore include circumstances in its decisions between which there is 
no relevant correlation. Therefore, AI decisions should not be taken at face value, but should 
always be questioned and the decision parameters evaluated.22 

Black Box Problem 

2.3. As mentioned before, AI systems can use Deep Learning to constantly improve 
themselves without human intervention, which leads to increasingly precise decisions. 
However, the problem is that at a certain point, the decision-making process is no longer 
comprehensible, as the system acts completely autonomously - it is, in a sense, a "black box" 
that is completely intransparent to outsiders.23 In this case it is unclear even to the developers 
of the software which parameters were used for the result; the decision-making process is 
completely in the dark.24 For reasons of transparency alone and to avoid hidden discrimination, 
this should be avoided as much as possible - people who are affected by the decisions have a 
right to an explanation of how the decision was reached.25 Therefore, to avoid this uncertainty 
about the decision-making process, it is recommended to store the internal steps of the 
system.26 

Data Protection 

2.4. The data processed by AI often concern those that relate to personal characteristics of 
individuals and thus make identification possible. There are some models of AI robots in the 
care sector that are able to collect and store relevant information about the patient, such as vital 
signs and the medical situation. However, the collection of this extremely sensitive data is not 
without problems. To ensure that the patient's privacy is not violated, there must be a certain 
set of rules for the collection and transfer of the data.27 It must therefore be ensured that the 
machines also protect this data accordingly and that it is not made available to third parties 
without the consent of the individual - responsible handling of personal data is essential, 
especially with this still novel and thus unknown technology.28 

What makes this difficult, however, is when people are unable to give consent due to their 
mental state. Especially in situations where the person is seriously ill, one faces the problem 
that consent may no longer be obtained in a reliable manner. There may also be confusion about 
who can and may give consent on behalf of that person as a proxy. In addition, there is the 
question of how to prevent the data from being viewed by unauthorised persons or deliberately 
                                                            
20 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 409. 
21 Kast Bas, Der Ernährungskompass (2018) 62. 
22 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 409. 
23 Molavi, Künstliche Intelligenz – Entwicklung, Herausforderungen, Regulierung, JRP 2018, 9. 
24 Herda, Artificial Intelligence und Immaterialgüterrecht, wbl 2019, 306. 
25 Grasser, Herausforderungen einer vertrauenswürdigen Künstlichen Intelligenz, EALR 2020, 18. 
26 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 408. 
27 Grasso/Muraina (2018): “Challenges and advantages of robotic nursing care: a social and ethical analysis”, 
THE CORPORATE SOCIAL RESPONSIBILITY AND BUSINESS ETHICS BLOG. 
28 Grasser, Herausforderungen einer vertrauenswürdigen Künstlichen Intelligenz, EALR 2020, 18. 
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passed on to third parties.29 This problem can probably be tackled most efficiently at a  
supranational level, as the legal bases for data protection in the EU have been largely 
harmonised.30 

Still, the interference with the right to privacy can be justified if it is necessary to protect higher 
valued goods. Thus, some experts argue: "If the interference with privacy can be justified by 
better health or higher security, it is to be accepted."31 Whether this is justified or not will 
become clear once we have better practical knowledge of the risks and benefits that AI robots 
bring to healthcare. 

Fusion of Humans and AI 

2.5. In addition to AI machines that have the appearance of ordinary computers (think HAL 
from the Kubrick film 2001: A Space Odyssey),32 some AI manufacturers are developing 
robots that are intended to look as human as possible, such as Sophia from Hanson Robotics.33 
This might lead to a problematic relationship with AI robots for some, especially if they imitate 
human behaviour, blurring the line between human and machine. While robots cannot feel 
human emotions and empathy, some models can convincingly mimic and imitate those. It could 
be viewed as deceptive and even dangerous if a human establishes a bond with the robot based 
on simulated emotions.34 This behaviour in intelligent robots is sometimes intended by 
designers to evoke emotional responses in patients by designing the robots to be as human as 
possible. If someone who is already lonely establishes a bond with a robot based on a feigned 
emotional attachment, this would ultimately be a cynical manipulation of an already vulnerable 
person.35 

But even in cases where there is no such programming, anthropomorphisation of robots can 
occur when the patient projects human characteristics onto the robot, leading to a parasocial 
relationship. This is worrying in itself, but is exacerbated by the possibility of the robot being 
damaged or reprogrammed, which can have a serious impact on the patient's well-being.36 

An extreme case of this problem is the actual fusion of humans and AI, for example by linking 
the human brain with the machine. Such a scenario lies far in the future, but if it occurs at all, 
it cannot be ruled out and therefore also ought to be addressed.37 Some experts even speak of 
the possibility of creating an artificial consciousness.38 As a possible solution to this problem, 
the EU Parliament already considered the creation of a new legal institution in 2017, namely 
the electronic person, which is however currently not well received.39 

 

 

                                                            
29 „Pflegeroboter und ihr Einsatz im Patientenumfeld – Science Fiction oder realistische Unterstützung?“, 
https://www.24h-pflege-check.de/seniorenprodukte/pflegeroboter/, accessed 29.09.2022. 
30 Bertolini (2017): “The legal issues of robotics”, Robohub. 
31 Glende/ Klemcke/Nedopil (2020): „Risiken der Robotikakzeptanz – Identifikation und Entwicklung von 
Lösungsansätzen“. 
32 IMDB, 2001: Odysee im Weltraum, https://www.imdb.com/title/tt0062622/ (12.04.2023). 
33 Hanson Robotics, Sophia, https://www.hansonrobotics.com/sophia/ (12.04.2023). 
34 “8 Ethical Issues In The Use Of Robots In Healthcare”, roboticsbiz.com, May 26 2019. 
35 Nevejans (2016): “European Civil Law Rules in Robotics” by the Directorate-General for Internal Policies 23 
f. 
36 Easton (2013): “Legal Issues for Healthcare Robots”, Robotics Business Review. 
37 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 410 f. 
38 AI HLEG, Ethics Guidelines 2019 (Fn 28) 35 und Fn 83. 
39 Europäisches Parlament, P8_TA(2017)0051 (Fn 24) 250. 
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Behaviour Control and Manipulation 

2.6.  The main purpose of AI is to support humanity by taking over activities that do not 
necessarily require human input. This is achieved, among others, through decision preparation 
and takeover. A mundane example of this is a hoover robot that independently recognises when 
it is time to clean again and then performs this autonomously without instruction from the user. 
Human input is not necessary. This example may not yet be classified as a violation of 
fundamental rights, but it is not so easy as it seems to draw the line here either. If more and 
more everyday decisions are made by robots instead of humans, human self-determination will 
be pushed back further and further.40 

Another example: you visit a website, want to view its contents - and are promptly asked to 
accept so-called cookies in order to continue reading. Slightly annoyed, we usually click 
"accept" without thinking about it too much - and thus confirm that we agree to the tracking of 
our interests. This microtargeting is ubiquitous on the internet and aims to directly influence 
users through targeted advertising personally tailored to their interests. It is debatable whether 
this already qualifies as manipulation, but it cannot be denied that companies want to use AI to 
specifically influence the decisions of consumers, which in any case represents an 
encroachment on self-determination. Whether this also violates self-determination is another 
question. In any case, transparency and the associated disclosure of whether or not AI is acting 
in the background is essential, so that decisions can be made freely and as far as possible 
without undue influence in the sense of "informed consent".41 

Behavioural control on a completely different level is also the manipulation of elections. Here, 
it is particularly important to limit attempted influence by AI on voters and at least to disclose 
it if such influence exists.42 Another particularly sensitive issue is the use of AI in judicial 
processes, for example in drafting legal briefs or even in judicial decisions. Here, too, 
disclosure is essential. In addition, the final decision must always be made by a human judge.43 

Control Takeover by AI 

2.7. The elephant in the room when discussing the disadvantages of AI, favoured by various 
books and films, is and remains the potential takeover of humanity by AI-equipped robots. This 
dystopian scenario cannot be entirely ruled out in the event of loss of control over AI-equipped 
devices. This can happen more quickly than expected if AI systems continuously network with 
each other and continue to develop on their own. Another problem is that the development 
towards such an almost omniscient and thus omnipotent AI would be gradual, which would 
make it difficult to draw boundaries. An AI that is networked in such a way that it has access 
to practically all private and public devices would find it easy to render the human population 
de facto incapable of acting.44 More positive voices, however, see this as harmless, as long as 
AI is implemented with a so-called human-centric approach, so that there would be no danger 
of humanity being taken over, even with the potential possibility of this happening.45 An 
alternative approach would be a global certification and licensing body to guarantee 
transparency about all systems and how they interact. Of course, this would require the 

                                                            
40 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 417. 
41 <https://www.marconomy.de/microtargeting-whieinsatz-und-beispiele-a-739666/ > (06.05.2019). 
42 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 420. 
43 CEPEJ (Fn 2) 8, 15, 55. 
44 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 415 f. 
45 AI HLEG, Ethics Guidelines 2019 (Fn 28) 2. 
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cooperation of all states, which makes the chances of implementing such a system 
questionable.46 

COPYRIGHT ISSUES 

1. What has sounded like science fiction until very previously has now already become 
everyday reality: AI is easily capable of summarising texts,47 creating images based on 
descriptions48 or even creating photos and videos.49 Like so many other areas of AI, this offers 
many interesting possibilities on the one hand, but on the other hand also many difficult 
problems, first and foremost the question of copyright. In the following, the related issues are 
discussed and possible solutions are offered. 

2. Copyright is generally concerned with the protection of rights in pieces of work. 
Although a distinction is made between all kinds of different types of works, there is a uniform 
definition: a piece of work is a peculiar intellectual creation in the fields of literature, sound 
art, fine arts and cinematography.50 The keyword here in connection with the problem of 
copyright protection for works produced by AI is "intellectual", which in itself already implies 
the requirement of a human author.51 Classification as a "piece of work" in the copyright sense 
therefore presupposes a human creative process - a completely automated image, video or 
written document cannot therefore be protected by copyright.52 

The notion of individuality also excludes art that has already been created by machine from the 
scope of protection of copyright. Therefore, a piece of work must be the result of creative 
intellectual activity and thus express the personality of its creator.53 

3. So far, so easy. However, a closer look reveals more complex situations that are not so 
clear-cut. For if it is impossible for an AI system itself to be the author - who is it then?  

The lawyer and AI expert Dr Paul Fischer proposes two possible solutions:54 

The first (and perhaps simpler) possibility is to dispense with the requirement of intellectuality 
of creation - in short, to extend the scope of protection of copyright to machines as well. Thus, 
an AI system itself could also be the author of a piece of work and be protected accordingly. 
This is probably not convincing, since one of the most fundamental features of the protection 
of rights is that only persons (both natural and legal) are protected. While there are discussions 
about conferring personhood on AI (e-person), which would make it a legally capable subject, 
these have not been seriously pursued.55 

The more realistic variant would be protection in the sense of ancillary copyright, which can 
be seen as a sub-type of copyright. To illustrate this, they are also referred to as "neighbouring 
rights", as they are not copyrights in the proper sense, but merely extend to the communication 
of works to an audience. Thus, no piece of work in the conventional sense is protected, but 

                                                            
46 Klaushofer, Die menschenrechtliche Dimension Künstlicher Intelligenz, ZÖR 2019, 416. 
47 Becker, Jede Lehrkraft muss ChatGPT kennen, Frankfurter Allgemeine 18.04.2023. 
48 https://prisma-ai.com/lensa (15.01.2022). 
49 https://thechainsaw.com/nft/heres-how-to-make-those-viral-ai-balenciaga-harry-potter-ads-without-much-
effort-at-all/ (18.04.2023). 
50 § 1 (1) UrhG, BGBl. Nr. 111/1936. 
51 Ciresa in Ciresa (Hrsg), Österreichisches Urheberrecht (22. Lfg 2020) zu § 1 UrhG, Rz 28. 
52 Herda, Artificial Intelligence und Immaterialgüterrecht, wbl 2019, 308. 
53 Ciresa in Ciresa (Hrsg), Österreichisches Urheberrecht (22. Lfg 2020) zu § 1 UrhG, Rz 30. 
54 Both solutions are taken from the following interview: Fischer: „Wem gehören die Rechte an der Musik von 
Künstlichen Intelligenzen?“, 20.01.2023 in radio FM4. 
55 Herda, Artificial Intelligence und Immaterialgüterrecht, wbl 2019, 312. 
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only the performance of such.56 This also includes, for example, the property right of the 
database producer to compensate his investment costs, which is reminiscent of the investment 
and use of AI. The owner of the right here would be the entrepreneur who has invested in the 
system.57 Fischer considers this to be a good compromise between the protection of the AI 
itself, which would probably go a bit overboard for the reasons explained above, and no 
protection of AI-generated works at all. This variant is also not convincing, as programmers 
would otherwise not be able to make a profit on their investments. Including the protection of 
AI in the ancillary copyright with investors as right holders would probably be the best way to 
balance the interests. 

LIABILITY ISSUES BY THE EXAMPLE OF CHAT GPT 

1. Of all the AI tools that already exist, Chat GPT is probably the one that has attracted 
the most media attention and has been the talk of the town for some time. Its ability to analyse 
texts and speech patterns and to evaluate the context of a conversation independently has 
already attracted attention in a great number of places and is due to a certain type of deep 
learning. This method, reinforcement learning from human feedback, enables the tool to learn 
in a structured way with human feedback and to constantly improve itself in the process.58 

Many people have already made use of this ability in a wide variety of areas. It could also be 
applied in the legal field: Chat GPT could be utilised to draft pleadings, review contracts or 
develop defence strategies. However, this possibility naturally also harbours numerous risks 
and problems, especially if incorrect or incomplete information is provided, which could 
possibly result in damage. For this reason, when using Chat GPT, it is essential to not accept 
the information provided uncritically, but to always question and check it. The seemingly 
unlimited abilities and knowledge of AI can give the impression that it is always right and 
never wrong.59 However, this is simply incorrect, as even though Chat GPT is capable of 
analysing, summarising and utilising, it is not capable of critical thanks. This is why Chat GPT 
itself points out like a legal disclaimer that the system may give false or misleading information 
and is not suitable for giving professional advice.60 

2. It is however bound to happen that Chat GPT will be used to give medical or legal 
advice despite this warning. This inevitably raises the question of who is liable in the event of 
a lawsuit: the developers or the user? If OpenAI, the company behind Chat GPT, had ist way, 
only the user would be liable. This is clearly stated in Article 7a of the End User Licence 
Agreement available on their website.61 

3. It is questionable whether this would stand up in court in every context (one thinks in 
particular of the consumer sector). Chat GPT itself has made it clear in response to this question 
that under certain circumstances the developers could be liable for the information provided, 
especially if it concerns legally relevant topics or discriminatory statements.62 Nevertheless, 
this on the one hand side will be part of the future legal development and on the other hand 

                                                            
56 Kusznier, Leistungsschutzrechte und Bildnisschutz (Stand 10.3.2023, Lexis Briefings in lexis360.at). 
57 Herda, Artificial Intelligence und Immaterialgüterrecht, wbl 2019, 313. 
58 https://www.avocats-mathias.com/donnees-personnelles/chat-gpt-a-first-overview-from-a-legal-standpoint 
(02.05.2023). 
59 https://www.forbes.com/sites/lanceeliot/2023/04/10/when-you-use-chatgpt-you-could-be-legally-liable-ai-
ethics-and-law-experts-warn/?sh=28b329bc7c34 (02.05.2023). 
60 https://openai.com/product (02.05.2023). 
61 https://openai.com/policies/terms-of-use (02.05.2023). 
62 https://ceelegalmatters.com/briefings/22795-we-have-interviewed-chatgpt-on-its-liabilites-for-damages-and-
here-is-what-it-said (02.05.2023). 
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side should be additionally considered before relying unchecked on the information provided 
by Chat GPT. 

LIABILITY ISSUES BY THE EXAMPLE OF ROBOTS 

Product Liability 

When addressing the issue of liability in robotic assistance, one must consider that many 
different parties are involved in creating, designing and using a robot, such as designers, 
manufacturers, programmers, medical staff and, in the end, the patients themselves, as 
improper handling can never be excluded. 

The obvious framework to hold on to is product liability, which at this point is fairly well-
established for all kinds of different situations. For example, in case of an error in programming 
or production or even a failure to warn of certain dangers that the use of a robot could bring, 
the accountability would, as in traditional product liability, lie with the manufacturer. The 
guideline to determine what can be expected from the robot as a product would as per usual be 
the industry standard. 63 So far, so familiar. 

Liability in General 

The situation becomes more complicated however when taking sophisticated artificial 
intelligence systems into account which build upon interactions with humans. This leads to a 
certain unpredictability and the issue of accountability may not seem so certain after all.64 Some 
models develop independently on the basis of the interactions made with them. Theoretically, 
it can therefore not be ruled out that a negative behaviour of the machine has only arisen from 
the direct influence of a user. In this case of learned misbehaviour, the user could also be held 
liable.65 

In any case the legal situation is rather uncertain which is why it ought to be regulated 
separately from the traditional set of rules. It would probably be wisest to create liability 
exemptions for users and manufacturers, automatic compensation funds for efficiency and 
compulsory insurance provisions to avoid situations where the already vulnerable patient is 
drawn into burdensome and draining legal fights on accountability.66 

This leads to the question of insurance, which is also still largely unresolved. Currently, in only 
very few cases is the financing of individual models covered by health insurance in the case of 
care robots. The basic obstacle to a higher share of financing is that the list of care aids and 
appliances is not geared to care robots. However, this adjustment is a necessary prerequisite 
for the health insurance funds to be able to cover the costs of the robots. The consequence is 
that, for the time being, an enormous amount of bureaucracy is associated with the financing 
of the robots.67 

The legal status of robots in terms of liability has however not been completely disregarded by 
lawmakers in the EU. The European Parliament has introduced a Resolution on Civil Law 
Rules on Robots in 2017 that discusses exactly these problems. It is to be kept in mind though 
that this resolution is not legally binding, containing recommendations for the European 

                                                            
63 Catherine Easton (2013): “Legal Issues for Healthcare Robots”, Robotics Business Review. 
64 Catherine Easton (2013): “Legal Issues for Healthcare Robots”, Robotics Business Review. 
65 „Pflegeroboter und ihr Einsatz im Patientenumfeld – Science Fiction oder realistische Unterstützung?“, 
https://www.24h-pflege-check.de/seniorenprodukte/pflegeroboter/, accessed 29.09.2022. 
66 Andrea Bertolini (2017): “The legal issues of robotics”, Robohub. 
67 „Pflegeroboter und ihr Einsatz im Patientenumfeld – Science Fiction oder realistische Unterstützung?“, 
https://www.24h-pflege-check.de/seniorenprodukte/pflegeroboter/, accessed 29.09.2022. 
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Commission only, and that so far no specific legal provision in this matter exists in the 
European Union (with the possible exception of the Machinery Directive 2006/42/EC and the 
Product Liability Directive 85/374/EEC).68 In the resolution the European Parliament states 
that it is essential for the Commission to tackle the issue of liability first and foremost, 
suggesting to focus responsibility on the person who has it in their power to minimise the risk 
of damage and making sure that the responsibility is proportional to the robot’s degree of 
autonomy.69 

With press release dated December 6th,  2022 the European Council has adopted its common 
position (‘general approach’) on the Artificial Intelligence Act regarding AI. Its aim is to ensure 
that artificial intelligence (AI) systems placed on the EU market and used in the Union are safe 
and respect existing law on fundamental rights and Union values. The proposal follows a risk-
based approach and lays down a uniform, horizontal legal framework for AI that aims to ensure 
legal certainty. It promotes investment and innovation in AI, enhances governance and 
effective enforcement of existing law on fundamental rights and safety, and facilitates the 
development of a single market for AI applications. It goes hand in hand with other initiatives, 
including the Coordinated Plan on Artificial Intelligence which aims to accelerate investment 
in AI in Europe. 

The adoption of the general approach will allow the European Council to enter negotiations 
with the European Parliament (‘trilogues’) once the latter adopts its own position with a view 
to reaching an agreement on the proposed regulation.  

 

CONCLUSIO 

There is no denying that AI will shape the future of our society. This can doubtlessly be a 
positive development. However, we also have a responsibility to proceed with caution and in 
a controlled manner when using AI, so that the dangers contained therein do not materialise. 
For example, it must be ensured that serious and factual data is used in the training of AI and 
that the internal processes of the system are stored so that ultimately the human being controls 
the machine and not vice versa. In copyright matters, the best solution is probably to refer to 
the ancillary copyright, which is very well suited to protecting works created by AI due to its 
structure. Last but not least, liability in the case of damage caused by the provision of incorrect 
or incomplete information by AI has not yet been fully clarified, but it is advisable, especially 
in sensitive areas such as health or legal issues, not to rely on tools such as Chat GPT, but to 
question and check its information yourself. The European Union has currently taken a leading 
role in creating the legal framework for AI with its approach for an Artificial Intelligence Act, 
but there is still a long way to go for legal security for a user of AI. 

  

                                                            
68 Aida Ponce del Castillo (2017): “A Law on Robotics and Artificial Intelligence in the EU?”, Foresight Brief. 
69 Pierre-Antoine Rizk (2018): “Civil Law Rules on Robotics”, Le Droit et l’Intelligence Artificielle. 
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pozorenja na potencijalne zdravstvene probleme. 
inteligencijom i nadzor nad 

stanjem  sa bilo 
jeg mjesta i smanjiti jetama . 

 
P  postoji više vrsta p poput 
odjevnih predmeta i doda

ih vrste implantata, umjetnih udova i organa, tableta „znaju”  
trebaju , robota za rehabilitaciju, zdravstvenu njegu i rad s pacijentima s 
tjelesnim ili mentalnim 3. 
 
Edukacija medicinskog osoblja: tehnologije poput proširene stvarnosti, virtuelne stvarnosti i 
brojne druge, p

, posebno na p sticanja p , gdje je 
potpuno personaliziranih p p potrebama i 

p . 
 

postoje još i brojna druga polja primjene 

 zdravlja. 
  
3. p p    
 

p primjena inteligencije u medicini donosi sa 
sobom, ne smiju se zanemariti ni potencijalni p p

p prije svega po sigurnost 
pacijenata. Kao posebno sporna u tom smislu, pojavljuju se p pristrasnosti 
algoritama, zaštite tajnosti p p pacijenta, te potencijala 
da inteligencija p pravili. 
 
Kada se govori o pristrasnosti algoritama porediti sa 
postojanjem p p

pristrasni ili nepotp
ima p pravilne ili nep , 
rezultirati pogrešnim dijagnozama ili pogrešnim prep

inteligencijom se smatraju izuzetno netransparentnim, jer je 
za razumijevanje principa njihovog djelovanja neophodno vrlo specijalizirano -

pravilu nemaju niti zdravstveni radnici, niti p
 

 
Postoji zabrinutost i za pitanja zaštite privatnosti, odnosno tajnosti p pacijentima 

ma upravlja inteligencija. 

                                                            
3 Umjetna inteligencija, medicina i autonomija.  (1), (63-75) 64. 
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4 
 pravlja 

inteligencija

razvoj tehnologij p
neovlaštenog pristup p potrebe. 
 

p pacijenta na p p pravni i 
preduslov za p p

p pitanju upotreba  inteligencije u medicini. Pribavljanje 
p pacijenta podrazumijeva p pacijent u potpunosti 

p p
p

pristati da se podvrgne p
mjeri. Kada je u pitanju upotreba inteligencije 

. Prije svega, pacijentu se 
 

inteligencije 
 sistema, bez prisile ili 

 lica, ali i biti obaviješten da ima pravo da 
imati negativan uticaj na 

njegovu zdravstvenu zaštitu. Poseban p predstavljati potreba da se pacijentu daju 
inteligencije 

 Ovo iz razloga što p
pacijentu, nema dovoljno znanja da ih prezentira na op

p potpuno razumjeti. 
 

p
p postoji opravdana 

p p
p p

pitno da li p p
sistema p
obzirom da sistemi 

prep
p rezultata generiranih inteligencijom i 
te p

ili prep  
 
Stoga je jasno da sluga i programeri inteligencije moraju 

inteligencija u medicini 
a se ju  od nje, a minimiziraju rizici. 

 
                                                            
4 godine o zaštiti 

, dostupna na: 
  

(pristup ). 
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p
na odgovornost za štetu po pacijente primjenom inteligencije u 
medicini prop posebna 
p pretrpjeti p
mjere izvedene uz primjenu inteligencije. Stoga se na ovo pitanje trenutno mogu 
primjeniti jedino op princip p 5. 
 

retrpjeti  

anova porodice za preminulog 
pacijenta itd. 

6. 
 

icu 
ice. Pri tome, 

7. S obzirom da je 

8, jasno je da je odgovornost zdravstvenih 

 
 

novni 

uzeo sve neophodne mjere u cilju 
. 

 
pravnom sistemu, 

uje od zdravstvene ustanove u 

 
 

                                                            
5   
6 Ostvarivanje prava pacijenata u Bosni i Hercegovini (57-68) 
65. 
7  
8 obligacionim odnosima. 
 Odgovornost zbog štete izazvane upotrebom medicinskih sredstava
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opravna 

 

. 
 
Ip posljednje vrijeme p sve se više govori i o modalitetima 
uvo enja p p

pasnim stvarima jer predstavljaju 
p po pacijenta. p p

pravo sredstva 
opasnost p pacijenta, p pasnosti bolest ili stanje od 

p p pacijenti 
mogu pretrpjeti štetu up pitno da li ih to 

pasnim stvarima po princip
odgovornosti. pravnoj teoriji postoje stavovi p matrati da sam 

e stvari  
zahtijevaju upotrebu  opasne stvari u cilju eliminiranja a od bolesti11. 
 
Zdravstvene ustanove imaju obavezu da u p p postup

phodna za p
zdravstvene zaštite i sasvim je prirodno da postavlja i pitanje odgovornosti 
za p p 12. 

pasnim stvarima bi se mogle 
prijeti p p

p p
pen opasnosti unutar društveno prihvatljivih granica, ne mogu svrstati u 

opasne stvari13.  
 

sistema inteligencije u medicini, ovo otvara 
dva pitanja: prvo, da li se sistemi mogu 
podvesti pod pojam ih sredstava i drugo, mogu li se smatrati opasnim 
stvarima, odnosno da li se za štetu od njihovog djelovanja treba odgovarati po principu 

. 14, 

osno
ware potreban za pravilnu upotrebu. Stoga ne bi trebalo biti 

dileme o potvrdnom odgovoru na prvo pitanje ije, 

                                                            
 ederacije BiH broj: –  godine. 

11 Pichler, D. Objective liability for damages in medicine and prevention of violation of healthcare rules 
(medical errors) (241-252) 244. 
12  Paralelizam (124-

) 141.   
13 Op.cit., str. 46. 
14  
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15. 
 
Odgovor na drugo pitanje ip propisima, 
opasne stvari uop  ne postoji, te se eventualno p pravnoj teoriji i relevantnoj 

p . posebno 
na našim prostorima, gdje je njena p
p primjenu 
p p pitanjem 

p
p p p

primjenom inteligencije.  
 
A p  je na stanovištu p

  
 za štete nastale p

16. , ovo pravilo ne mora 
biti bez iz , a ne iz dosta govori o 
trendovima u pogledu pitanja  pravu17. 
 

postoji p
pacijenti pretrpe usljed primjene 

po princip t p
na osnovu svih relevantni
za sobom p p

pravdano mogao primjeniti p  bi 
bilo ispravno utvrditi da šteta p pasne stvari ili opasne djelatnosti, a p
štete dosuditi prema p  
strane suda u vezi sa primjenom 

p
stepen poznavanja naprednih tehnologija pravilno procijenilo da li u 

postoji p  step   
 

p
pravda primjena princip  

s Tretmani uz primjenu 
pogledu. 

a zdravlje 

jasno da za izuzetno nastupanje štetnih posljedica zdravstvena ustanova ne bi trebala 
 

 
                                                            
15 aprila  godine 

a na: 
https://eur-lex.europa.eu/legal-   
16 -III-  pnu 
na: https://narodne-  ( ). 
17   Robotika i umjetna inteligencija u medicini – 
odgovornosti za štetu. prava. , str. (453-4 ) 
465. 
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polje primjene sistema 
p primjenu 

inteligencije postanu p  ude p

pacijentima, 
procedura vjerovatno sve više p princip

 postati pitanje 
ispravnog up
p postup p pravilima upotrebe ove tehnologije. 
 

p primjene 
p  To se p primjene neispravnog 
sistema inteligencije, odnosno sistema 
nedostacima.  
 

  
 

 

autonomnog sistema inteligencije. 
 

 onog 

opasnost štete za lica ili stvari, bi nastala zbog tog 
 

18. 
je 

 Pri tome se proizvodom p
od sirovine, p r p
proizvode.  
 

inteligencije 
ma 

u lanac odgovornosti. 
istemi a i 

prilagodbe na nove situacije, p
predvidjeti . 
 

ne zaštite i pravne 

„proizvod”, „šteta”, „ ”, „neispravnost” ili „ ”. 
 
                                                            
18  

 Postoji li potreba pravnog – razlozi za i 
protiv.  (2), str. (385- 4. 

322



 
 
Jasno je da sistemi inteligencije nemaju, niti trebaju imati pravnu osobnost, te da 

p
vješ inteligencije, vrlo 

  
 

 
u 

rada, se ne mogu, niti trebaju, izuzeti iz sistema odgovornosti za štetu nastalu 
primjenom inteligencije u medicini. Sistemi 

 i djeluju autonomno, potencijalno mogu ugroziti pacijente u mnogo 

garantirati pravnu sigurnost pacijentima.  
 

primjene sistema inteligencije u medicini se ne smatraju 
im, odgovornost bi se trebala temeljiti ci u 

istem 
inteligencije p
zdravstvenih usluga 
pacijent pretrpio nas . To bi moralo podrazumijevati da su p
zdravstvenih usluga 

upotrebe sistema 
 

 

cyber- r 
jasne granice 

 odredbe o obavezi 
prijavljivanja gih pitanja vezanih za upotrebu  
inteligencije u medicini. 
 
Kontinuirana s

inteligencije u medicini
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           Za 

a 
 

  

  
 
           Tehnologija koju pokreće umjetna inteligencija ulazi u sve više aspekata života svakog 
pojedinca te olakšava svakodnevni život ali ipak ima oblasti koje bi trebalo da ostanu izuzete.  
U sudskim postupcima u kojima su ušesnici djeca, postoji mnogo razloga koji onemogućavaju 
upotebu vještačke intelogencije.  
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           Prvo, vještačka inteligencija se prilikom donošenja odluke oslanja na već ranije prikupljene 
podatke koji mogu biti zastarjeli, pristrasni, nepotpuni. Već to bi moglo dovesti do donošenje 
neadekvatne odluke koja bi negativno uticala na dijete. Zatim, VI date činjenice tumači doslovno, 
ne uzimajući u obzir kontekst i nijanse koje tim činjenicama mogu dati potpuno drugu konotaciju. 
Ne primjećuje i ne evidentira skrivene ili implicitne poruke koje se mogu upućivati od strane djece 
u konkretnim slučajevima.  
             I kao jedna od najvažnijih stvari, vještačka inteligencija je neprikladna zbog emocionalne 
prirode ovih sudskih postupaka. Sudski postupci u kojima su učesnici djeca su izdvojeni od opštih 
postupaka upravo zbog fizičke i emotivne nezrelosti učesnika. Djeca mogu biti uznemirena, 
uplašena pa čak i da traumatično dožive sudski postupak a vještačka inteligencija ne može pružiti 
empatijski odgovor koji bi bio pogodan za ovakve situacije. 
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U ovom radu analiziraju se neki od  dokumenata o zabrani diskriminacije koje 
je ratifikovala Bosna i Hercegovina. 
Povelja Evropska 

 

  Konvencija 
- -  Konvencija o pravu djeteta 

 
diskriminacije u odgoju i obrazovanju. 

:  
unarodna konvencija i Konvencija.   

 
 

 

- -

Discrimination in Education. 
 

1.  
dokumentima koji 

se direktno primjenjuju u pravnom sistemu 
Univerzalna deklaracija o ljudskim 

 

 
 - -

                                                            
1 -prave poslove  u Ministarstvu obrazovanja i nauke 
Tuzlanskog kantona  
2  
3  
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i Konvencija protiv diskriminacije u odgoju i obrazovanju. 

2.    
2.1. Povelja Ujedinjenih nacija 

 
4  

5. 

6. 
2.2. Univerzalna deklaracija o ljudskim pravima 

7

je isto 

svi  pred zakonom jednaki i imaju pravo 
na podjednaku zaštitu zakona bez ikakve razlike. Svi imaju pravo na jednaku zaštitu protiv bilo 
kakve diskriminacije kojom se krši ova Deklaracija i protiv svakog podsticanja na ovakvu 
diskriminaciju”.8 

2.3. Evropska konvencija o ljudskim pravima i osnovnim slobodama  

9

širok aspekt zaštite g

uzdignuta iznad svakog drugog prava.10 

                                                            
4  
1945. godine 
5  

da 

 
6  
7  
8  
9 Usvojena 1950. godine a  stu

 ovog 

 
10  
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Zabrana diskriminacije definisana je u nešto izmijenjem obimu.  zabranu 

11

tupili na pravnu snagu. 

diskriminacije.13  Protokol je ratificirala i Bosna i Hercegovina.14  
 

 
15

 

ponavalja formulaciju  Deklaracije.16 
14. i 19. garantuje jednakost svim osobama u 

17

                                                            
11 

drugi status. 
  

13 

ne smije biti 
 

14 Bosna i Hercegovina je ratificirala Protokol  
15 

 
16 

 
17 

pravo 

 nevinim sve dok mu 

potanko i na je

se sudi bez prekomjernog odlaganja; d) da mu 
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po bilo kom osnovu.18  
 
 2.5.  

19 ( u 
 

 

ili kakvoj drugoj okolnosti.   

kojima se br

davanja iz socijalnog osiguranja. Poseban akcenat  u ovoj odredbi usmjeren je na zaštitu i 

ekspolatacije.        
  

                                                            

i potrebama nj

joj ima potpuno ili 

koje zemlje. 

 
18 Sve osobe jednake su pred zakonom i imaju pravo na jednaku pravnu 

je
okolnosti. 
19 

io na snagu  3. januar 1976. 
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anju svih oblika rasne diskriminacije 

oblik rasne disk

ne ustanove 

razmatranja  poništenje svakog 

nu podjelu.  

e prirode.  

konom bez bilo kakve 

  
 
 
 
 
 
 
 

                                                            
 

 
  
   
 Pravo na jednak postupak pred sudovima i svakim drugim sudskim organom; prava na sigurnost osoba i zaštitu 

- 
 

 i svoju i pravo povratka u 

u 
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U ovom kontekstu treba napomenuti i Konvenciju o ukidanju 

 

bez odlaganja politiku otklanjanja dikriminacije 
 

- 
 

- da usvoje zakone i poduz
 

-  

 
- 

 
- 

 
- da poduzmu sve potrebe mjere ( pa i zakonodavne aktivnosti  radi ukidanja ili izmjene 

 
-

  

zauzimaju  
m 

u zemlji.    

o i muškarcu u pogledu 
 

- 

 
- 

kvalifikacijama istog nivoa  te školskim prostorijama i opremi iste kvalitete;  

                                                            
 

diskriminacije na
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- 
ta obrazovanja koje 

 
-  
- 

 
- 

 
-   

 - 
zdravlja i .  
 

 
 -   

-  
u vezi sa zapošljavanjem;  

- 
zaposlenja i sve beneficije i uvjete koj

dodatno osposobljavanje ;  
- ednake 

 
-

 
- pravo na  

 imaju 
 

-  
 ljskog odsustva i diskriminacije pri otpuštanju s posla zbog 

 
-   

 
- 

dnim obvezama i sudjelovanje u javnom 
 

- 
30.  

1999. godine Generaln
31. Bosna i Hercegovina je pristupila i ratificirala 

 

                                                            
 10.  

30   
31  
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2.8. Konvencija (br.111) o diskriminaciji u zapošljavanju i zanimanju 

- -111) ( u dalj 33

se smatrati diskriminacijom. Kada j

i kod uslova za zaposlenje34.    

35  
Bosna i Hercegovina je potpisnica ove Konvencije.36 
 

 
37 

sloboda. Radi se o 
 Pitanje diskriminacije 

bez ikakve d

g 

38. Bosna  Hercegovina je potpisnica i ove Konvencije39. Bosna i Hercegovina 
 uz Konvenciju o 

                                                            
  

33 Konvenciju je 
   

34   
35   
36  

 
37 ine 
38  
39 Ratificirana 1993. godine 
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uvrstila u red zemalja koje su preuzele 
40

toga Bosna i Hercegovina je potpisala i Milenijsku deklaraciju kao i 
o  zaštiti djece od seksualnog isk

41. 
 

 2.10. Konvenciju o pravima osoba sa  
 

spadaju u najranjiviju kategoriju društva. Konvencijom se na prvom mjestu definiše 

43. 
Konv

44. 

 

od

li privatnog 
45  

ravnopravnost i ukinula diskriminac

46. Bosna i Hercegovina 
47.  

 
 
 

                                                            
40 

 
41 -

-  
 venciju stupili su 

 
43 o pravima osoba sa invaliditetom  
44 o pravima osoba sa invaliditetom 
45 o pravima osoba sa invaliditetom  
46 o pravima osoba sa invaliditetom 
47  
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2.11.  
Konvencija protiv diskriminacije u odgoju i obrazovanju 48 kao i brojnim drugim 

-a. 
zastupnici su se referirali 

a 

osporavanje bilo kojoj osobi ili grupi pristupa bilo kojoj vrsti ili  stepenu odgoja i obrazovanja; 

49

koristi u ovoj Konv

odgoj i obrazovanje provodi.50    

odre
51 

 

                                                            
48 

-  
49  

vanje provodi 

donose ili odobr

 
s tim ciljem i ako odgoj i obrazovanje koje se u njima provodi odgovara onim standardima koje donose ili 

 
50  
51  
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 kvalitetu odgoja i obrazovanja u svim javnim odgojnoobrazovnim ustanovama istog 

sk
diskriminacije.  
 

djecu izaberu druge ustanove koje udovoljavaju onim minimalnim odgojnoobrazovnim 

s njenim uvjerenjem

a tom 

potrebne mjere kako bi se ostvaril 53 

54 

3.  

ratifikovala sve  
evidentno je da u Bosni i Hercegovini u svim sferama i 

po svim osno  

  
 

 

 

  

                                                            
  

53  
54 

smatrana vezanom ugovorom; 
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PRIMJENA CENTRALNOG AUTOMATSKOG SISTEMA U 
OSNE I HERCEGOVINE 

 
 

 
Primjena Centralnog automatskog sistema, CMS tehnologije danas je nezamjenjiva u 
pravosu , pa i Bosne i Hercegovine s obzirom na velike 

velike prednosti koje donosi kako za sve zaposlene u pravosudnim 
institucijama,  i druge pravne subjekte 
doticaj sa tim institucijama

radnih procesa u tim institucijama.  
U Bos -a u radu 

svojim autonomnim aktima. 
S obzirom na svoje karakteristike, CMS je danas jedan od najrazvijenijih sistema za cijeli 
radni postupak  od evidentiranja podataka, njihovog 
pohranjivanja, upravljanja predmetima i preduzimanja niza drugih radnji i aktivnosti.   
Centralni automatski sistem u pravosudnim institucijama Bosne i Hercegovine predstavlja 
sistem za automatsko upravljanje predmetima u sudovima koji osigurava 

njemu od strane svih korisnika i 
pristup i evidentiranje podataka u skladu sa dodijeljenim pravima tim subjektima.   

dnom sistemu koja se 
e u pravcu stvaranja h sistema, primjena takozvane 

umjetne inteligencije lu ostvaruje se ra.  
 

 Centralni automatski sistem, pravosudne institucije Bosne i Hercegovine, 
e . 

 

 

 

 

 

 

 

                                                 
1 e-mail: delicamela350@gmail.com 
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UVOD  
 

 Sudska vlast ili sudska djelatnost ili pravosu  
i nezavisno e i 

upravne vlasti putem posebnih organa, 
nivou, kao prvostepeni, drugostepeni i vrhovni sudovi. 
 

 
sudska vlast obuhvata samo rad sudova kao 

nstitucije.  
 Organizacija sudske vlasti u Bosni i Hercegovini 

entitetskom trostepenom nivou, dok je na nivou 
sa 

  
 

raznih sredstava tih tehnologija, a primarno upotr tema, koji su 
e, pa tako i u 

anas u sudskoj djelatnosti 
smislu nezamisliv rad bez upotrebe  ogije 
koja se i kroz primjenu Centralnog automatskog sistema, CMS-a 
upotrebom  
 Centralni automatski sistem, CMS predstavlja wer (engl. Case Menagment 

twer) koji je ustrojen za potrebe upravljanja predmetima u sudovima,  
(TCMS), ali i drugim pravosudnim i nepravosudnim institucijama, odnosno kao sistem za 

 Menagment System). Ovaj sistem 
s
pohranu podataka. 
 

pravosudnih institucija u Bosni i 

tek wera. U tom periodu 

r
 

 od 2005. godine Evropska komisija je   
uspostavljanje lo i je do tada nisu imali. 

izuzetnih i naprednijih promjena u radu pravosudnih institucija.    
 Na osnovu toga u ovom radu -a u radu sudske vlasti u 
Bosni i Hercegovini obradit primjena CMS-a u radu 
sudova u BiH, njegova povezanost sa radom ava (TCMS) u kojim se isti primjenjuje 

 ili 
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 tema 

 
 

 Centralni automatski sistem (CMS) je sistem za automatskog upravljanje predmetima 
u sudovima2. wer (engl. Case Menagment wer) koji se koristi za potrebe 
upravljanja predmetima u sudovima kao i tu  ili sistem za upravljanje 

 Menagment Sy
 i na osnovu toga predstavlja relevantno mjesto za pohranu podataka, kao 

tkovne 

sadr  
 pa sve 

-komunikacijskih tehnologija u 
pravosudni sistem, u kojem su sudovi i 

w
. M ra koji je postojao u 

 va  rad 
njihovog osoblja. U tom periodu za dobijanje bilo koje e u vezi predmeta u 

 jer je sudski sistem bio prepun i 
-ih, gdje je broj sporova 

rada sudova 
kao i stvaranju velikog broja zaostalih predmeta ih 

-komunikacijske 
tehnologije , pa je 

ske (2007-2011 godine), kao i Evropske unije, implementiralo 
 Glavni cilj 

konstantno je m m u 
kvalitetnijih usluga ka ju 
aktivnosti i radnje realizirane su u cilju don ije koristi njenim krajnjim 
korisnicima ovih h ciljeva, e podciljeve 
koji se odnose na: povezivanje pravosudnih jedinica,  njihovu integraciju sa drugim bitnim 
tijelima, brzu u razmjenu 

u podataka, podsjetnike za sudsko osoblje, zamjenu 
papirnatih spisa elektronskim, kreiranje ba

elno 
snimanje3.  
 Sve aktivnosti koje se odnose na sistem za automatsko upravljanje (CMS-a) u 

e je samostalno i 
nezavisno tijelo u BiH, koje ima svojstvo pravnog lica i koje se . Njihov 
zadatak je 
moralnih k

. o jske 

                                                 
2Pravilnik o sistemu za automatsko upravljanje predmetima u sudovima (CMS), 

 
3 i Hercegovine -
2011, 1-2 
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, radi vanja i postizanja i u sudovima i 
.  

 

. Na osnovu a . Zakon o Visokom sudskom i 
 donosen je Pravilnik o sistemu za automatsko 

upravljanje predmetima u sudovima, CMS. Cilj pravilnika o sistemu za 
automatsko upravljanje predmetima u sudovima jeste da osigura jednoobrazan i pravilan 

-u od strane svih korisnika.5 
 

   
 

 
 

 Sudska vlast 

zakonitosti pravnih propisa.  
 , ona  
vrsta drugih  
pravobranila  sud za ljudska prava i ombudsmeni, notari
institucije6.  

oji 
 

  Na 
 da postoje redovni sudovi koji su zakonska kategorija i Ustavni sud 

koji nije redovan sud, koji je ustavna kategorija. U BiH postoji Ustavni sud Bosne i 
Hercegovine, Ustavni sud Federacije Bosne i Hercegovine i Ustavni sud Republike Srpske. 

 -osnovni, kantonalni-  entiteta. 
Organizacija sudske 

. U entitetima je sudska vlast 

 
. 

sudova mo
zacije vlasti sudova u Federaciji Bosne i Hercegovine i Republike Srpske, 

usposta
. Ovdje 

postoji podijeljena 
izm  BiH - Rad sudova 
                                                 
 

kona o izmjenama Zakona o Visokom 

Hercegovine 
 

5Pravilnik o sistemu za automatsko upravljanje  
6  
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kroz organizaciju sudske vlasti ima zadatak da e, pravne interese 
pravnih subjekata i osiguranje ustavnosti i zakonitosti pravnih propisa.  
 
nepristrasnost sudova kao i sudija, kao i njihova vezanost za zakone, sudija mora biti 
nezavisan od svega osim od zakona i morala, tj. 
ika , 
tj. da osiguraju z  
 Sudska vlast je samostalna od zakonodavne novnim 

 

7 Ovdje se mora naglasiti  da je a u BiH Ustavni sud BiH koji  
se 

suda stavlja -
a Ustava i zakona, odnosno kompletnog 

pravnog poretka i ostvaruje svrhu svog postojanja. je Ustavnog suda BiH 
o kojima 

. 
 sudske vlasti u Bosni i Hercegovini 

svojstvom pravnog lica koje 
a koje 

. 
 

10 
nivoa. zacijom sudske vlasti u BiH i podjelom na zakonodavnu, 

 se tvrditi 
 

 se i da su sve pravosudne institucije uvezane 
- -a koji je 

, s obzirom da je   prije 
-  potvrdu naloga o pritovru i po nekoliko dana, 

evidentirati  i td. i td. 
CMS sistema u rad pravosudnih insittucija, svi pritvori koje sud potvrdi, mogu 

-a kao i rasporedi jer se isti  
tog rasporeda.  

 
BiH primjenom CMS sistema s jedne strrane , i s druge 

povezanosti sa ima (TCMS) koji 
                                                 
7 

e, a stupio je na snagu 03.12.2002.godine. 
 

 
 Zakon o izmjenama i dopunama Zako

 
10 
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primjenjuju CMS sistem u svom radu, kao i njihovu povezanost sa Visokim sudskim i 
 

 
 

 
      

  
 
podataka u skladu sa dodijeljenim pravima koja imaju -a koji 

rimjena i ulogu koju ima. Taj nalog se sastoji od 
 i lozinke za pristup CMS-u, kojeg kreira CMS administrator 

tj. odjela jske i komunikacijske tehnologije Sekretarijata Visokog 
ministratora, koji se 

biraju iz sastava osoblja suda grupu CMS administratora. U sudu kreiranje 
za CMS korisniku , koji se u bazu 

ju 
-u u 

zavisnosti od opisa poslova u sudu i cionalnostima i 
. I

- je prijaviti se na osnovu svog 
i odgovoran je radnoj stanici na 

jskom za 
anje svoje lozinke u CMS-a u tajnosti, z nje njene izmjene svakih 60 dana, za 

njenu hitnu izmjenu ukoliko postoji sumnja da je ista poznata drugom licu, za avanje 
odjave uz zabranu a 
naloga11. Iz ovoga se jasno vidi acijskog sistema koji 

 
 . . godine provedene su aktivnosti 
koje su usmjerene  podataka u CMS-u pa se na osnovu toga 

e da je CMS u BiH jedan od trenutno najrazvijenijih sistema u regiji 
proces od evidentiranja do pohranjivanja predmeta, upravljanja predmetima, i po 
drugim brojnim karakteristikama.  
 - a e 
automatsku  na

a je a sa prethodno postavljenim 
parametrima za raspodjelu predmeta sudijama. To da se vr

ava ama o predmetu kao i njegov 

predmetima, pristup spisu predmeta za stranke uz direktno dobivanje 
njihovih -u), 

, vim i 

 
 
 

                                                 
11  
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a podataka 
istema i osigurava pravna sigurnost 

. Ogleda se u primjeni najnovijih 
 stvaranjem h sistema primjenom 

tzv. u ra, na osnovu dizajna i razvoja 
aplikacija, kao i njegovog neometanog a  -a kao i 

-a.  
 u BiH koristi i jski sistem u svakodnevnom radu jer su sve 

 M povezuju sve sudove i 
tu istovremeno ostvaruju povezanost sa VSTV-om

, 
  

 Primarni centri za obradu i pohranjivanje podataka su: aplikativni serveri i serveri 

-
se -mail),  serveri za datoteke, 
Active 

- stema, glavni 
ruteri i prenosna oprema za WAN okosnicu, gdje je u dogovoru VSTV-a sa Osnovnim sudom 

en sekundarni centar, dok su dva regionalna centra podataka u 
prostorijama kantonalnih sudova u Mostaru i Tuzli u kojima su instalirani serveri za 

 (e- , rezervne 

prave rezervne kopije iz  skladu sa propisima i procedurama za 
izradu rezervnih kopija)12.  
 Iz navedenog se vidi da se radi o sistemu poslovne inteligencije (BI) koji predstavlja 

ma h 
, dodavanja 

metopodataka i njihovog pohranjivanja provo
digital   
 

snik i sve 
-

korisnicima kao podsjetnik za aktivnosti koje trebaju poduzeti kao i rokove do koje te 
 

  CMS-a za sudije i sud evidentiranje 

-kod-a, razmjena dokumenata uz upotrebu elektronskog potpisa koji 
 

                                                 
12 , 

-2011, Sigurni data centri, st.16. 
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. Sve pravosudne institucije slanje i 

posebno, -a, koji se zaprimaju sa evidentiranjem bar-koda 

u kom -Mal, evidentiranje lica 

evidentiranje pritvora, sankc
postupka pred sudovima u Bosni i Hercegovini, razdvajanje i spajanje predmeta13, i direktno 
generiranje ta  .  
 
radnih postupaka u svrhu dostizanja kvaliteta 

m nivou 
osiguravanje,  i dokumenata, stvaranje pretpostavki za 

-a.  
 CMS-a koje se 
ispoljavaju u nedostupnosti kroz tri oblika: a) problem sporog pristupa CMS-u koji nastupa 
na osnovu pada primarnog komunikacijskog linka i prelaska na alternativno sporiji link, 

-a uslijed pada primarnog 
i rezervnog komunikacijskog linka prema CMS serverima u VSTV-u, pada CMS servera, i 
pod c) potpuni nestanak ele   
 -
podataka i to: prijemnu knjigu u koju se upisuje datum i vrijeme, broj predmeta na koji se 
podnesak odnosi, naziv podnosioca, naziv dokumenta, na
podnesenog dokumenta, upisnik u koji se unose broj predmeta, glavne stranke u predmetu, 
vrsta i vrijednosti spora, i otpremna knjiga u koju se unosi redni broj, prijemni broj, primalac, 

, ena. Uspostavljanjem -

integriteta predmeta . Iz ovoga se vidi koliko je CMS zamijenio veliki broj upisnika

evidentiranje, numerisanje i uredno spremanje spisa. T
nadogradnjom sistem CMS dostignuti 
modernog doba. 
 

 N a  
  

 

 Odgovornost i transparentnost uz vladavinu prava 
isprepletane karakteristike dobrog upravljanja Nedostaci 

 , a 
                                                 
13  

 Pravilnik o sistemu za automatsko upravljanje predmetima u sudovima (CMS), isto, Poglavlje II, procedura za 
-  
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on- h  
 VSTV je prepoznao prednost ovakve zbirke te je uspostavljen on-line centar za 

prava nudi jednostavan i brz on-line pristup putem web stranice 
koje predstavljaju i im 

,  
Razvojem 

web usluge koja je uvedena . godine, predstavlja glavnu prednost za korisnike sudskih 
usluga, koja je  i pravnoj zajednici 
upisanim u CMS-u, tako da je 

svim zainteresiranim strankama. Nadalje, CMS strankama u 
postupku osigurava pravovremene i ta ktno doprinosi 
transparentnosti  
a samim time i odgovornosti.  je ranije istaknuto 
uposlenike u pra  Na osnovu toga 

 da z -u, predsjednicima sudova su svakodnevno na raspolaganju 
rezultati rada sudija, a VSTV dobija , 
transpare
ostvaruju slabije rezultate. Ovdje se 
transparentnost rada pravosudnih institucija za javnost, kao i pristup predmetima putem 
interneta jer CMS i u 
dostupnost sudskim predmetima na laha strankama pristup 

 bilo 
kojeg kompjutera sa pristupom interneta.  
 Od 20 u je velike promjene primarno 
velikim zalaganjima VSTV-a, koje su korjenito unaprijedile 

vnosti u e- iti na potrebe 

U tu svrhu 
p onalnost prav

registara 
-a i web 

portala, kao i kroz uspostavu 
korisnika15. 
 

isticiran sistem, a BiH 
-Mal, 

e
dostavljanje sudskih 

i bi to 
i bile bi od male koristi. Samim tim VSTV treba da radi na tome da osigura da 

  

                                                 
15 , 

-2011, isto, st.26-31. 
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 Sve te radnje mogu se ti  do 
.10.2020.godine, odnosno u trajanju 

sistema.  -IPA 2017 
u t  

Na osnovu popunjavanja -

 Odjel Sekretarijata VSTV-a kreirao koja je bila dobrovoljna 
-

21 pitanja a bila je podijeljena u 5 cjelina koja su se odnosila na: Op
upotrebu u servisa  koji su implementirani  u okviru 

-
se -

korisnika smatra 
-a. 

 -a dobro organiziran k 
 

-a. Obzirom da je anketa bila dobrovoljna i anonimna, gdje su korisnici imali 
 ti 

-a. 16,, Organi vlasti i sudije trebali bi promovirati upotrebu elektronskih sistema 
za up -
poticati njihovu primjenu u sudovima.“Preporuk . 
 
Za  
 

 menih 
nologija i njihova primjena u radu pravosudnih 

 
Centralnog automatskog sistema, CMS-  
 CMS kao poseban sistem predstavalja sistem za automatskog upravljanje predmetima 
u sudovima 
i na osnovu toga predstavlja relevantno mjesto za pohranu podataka 
 CMS predstavlja sistem poslovne inteligencije (BI) koji predstavlja aplikacije, 

obuhv
  

 
tehnologija primjenom Centralnog automatskog sistema, CMS-a u radu sudova i primjena 

-a u radu  
doprini ,  i 
strane, i 
                                                 
16 

-a“ 
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tih organa. 
 Analizom djelatnosti pravosu  sve pravosudne 
institucije uvezane sa V
Hercegovine u rada u njima primarno razvojem CMS-a koji je uveden 

 koji predmeta. CMS 

unosa podataka.  
 glavne osobine CMS-a jednostavnost, 

strukture podataka
 

 
podataka u skladu sa dodijeljenim pravima, 
tog sistema koji u radu, mu je i dodijeljen. Taj nalog se sastoji 

-u, kojeg kreira CMS 
a jake i komunikacijske tehnologije Sekretarijata 

sud mora imati najmanje dva CMS administratora, koji su birani iz sastava osoblja suda koji 
grupu CMS administratora.  

 rimjena CMS tehnologije u radu pravosudnih institucija nezaobilazna jer 
 i druge pravne 

subjekte. Uz najnovija d
a stvaranja 

 
 u pravosudnim institucijama Bosne i Hercegovine uzajamno su 

BiH. T dnih institucija. Tu promjenu 
-komunikac

-2011. godine), kao i 

 
 Nadogradnja CMS sistema ne bi trebalo 

osna i Hercegovina 
-Mal, 

preduzimaju elek e
i 

drugim stru  
 

elektronskih 

sistema, posebno CMS-a i web portala, kao i kroz uspostavu dvosmjerne elektronske 
 

 

ogradnje idu ruku pod ruku sa potrebnim izmjenama propisa. 
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1                                                                Pregledni rad 
                                                                                          UDK 681.188:681.32.004.4 
 
 

CYBER SECURITY IS A VERY IMPORTANT PART OF COMPUTER 
LITERACY 

 
 
 
Abstract 
 
Cyber security is a set of processes, best practices and technological solutions that protect key 
systems and networks from digital attacks. Data is more and more widespread and more and 
more people work and connect from different places, so attackers have developed sophisticated 
methods to gain access to resources and steal data, sabotage business and extort money. The 
number of attacks is increasing every year, and attackers are developing new methods to avoid 
detection. An effective cyber security program includes employees, processes, and technology 
solutions that work together to reduce the risk of business interruption, financial loss, and 
reputational damage from an attack. 
 
Keywords: Computer, Internet, IoT, IoE, Cyber Security, Threats, Crime 
 
 
Introduction 
 
The Internet of Things (IoT) has delivered big adjustments in everyday lives of endusers [1]. 
IoT is a revolution and an rising generation. Because of IoT, there are big upgrades in 
merchandise in addition to manufacturing performance of the groups. Hence, maximum of the 
groups are running in on line mode and bringing new fashions or merchandise the use of IoT 
technology. 
 
The IoT community of machines and matters is shaped that's able to speaking with every 
different for smart packages. PCs, laptops, smartphones and lots of different gadgets are linked 
the use of the net. The packages of IoT are enormous, for instance smart environments like 
smart homes, smart towns, banking, healthcare, automation, industrial manufacturing, etc.. Due 
to big improvement withinside the telecommunication sector, IoT collaborates with matters and 
networks anywhere, each time and in any form. 
 
 
IoE 
 
The Internet of Things (IoT) is the interconnection of physical gadgets or items regarded as 
“things” for conversation and information sharing [2]. The idea of IoT is in addition prolonged 
into the Internet of Everything (IoE), which encompasses human beings, approaches, 
information, and matters withinside the community. This idea is utilized in now no longer best 
massive business gear however additionally small family appliances. Many gadgets consisting 
of kitchen appliances, cars, thermostats, baby-tracking structures are linked to the net thru 
sensors, actuators, or different gadgets to produce higher conversation and d ecision-making 
                                                 
1 Independent Researcher, E-mail: sinisa.franjic@gmail.com 
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capabilities. Development of low-cost and fantastically green sensors, connective medium, 
cloud and fog infrastructures, and information analytics gear helped in growing the IoE 
generation rapidly. It is envisioned that through 2025, 22 billion gadgets could be linked 
through IoT. 
 
IoE brings collectively human beings, matters, and information that specialize in networking 
gadgets ready with sensors. It refers back to the gadgets, merchandise, and those the use of 
them as an interconnected module which allows in information collection, evaluation, storage, 
and transmission. It is a idea of facts interchange focusing at the affiliation of factors to each 
other and their uses. The principal additives of IoE are human beings, matters, information, and 
approaches. People are the customers of the net or the desires used for sharing information, 
consisting of social networking sites and sensors. Physical gadgets consisting of gadgets, 
sensors, and actuators are used for accumulating and transmitting information. Data embody 
each uncooked and processed information, which can be beneficial in supplying green 
selection-making. 
 
The principal aim of IoE is to growth the performance of operation, create new enterprise scope, 
and enhance the life-style of the human being. For instance, someone is now no longer positive 
whether or not he has closed his fueloline valve at domestic earlier than leaving his house. An 
IoE answer allows the person to routinely enquire approximately the fueloline valve fame 
remotely. Some of the packages of IoE are checking of faraway health care, utilization of smart 
grid for elevated community connection, constructing higher revel in to beautify family 
members among customers and marketers/retailers, etc. Despite the worthwhile scope and 
possibilities related to IoE, it should produce substantial protection dangers and threats. 
Cybercrimes or cyberattacks on IoE gadgets and their framework produce substantial hazard 
or capacity harm to the area of IoE consisting of healthcare and protection. One of the 
noteworthy attacks on IoE turned into the Mirai botnet which caused “DDoS attack on Dyn” 
and even delivered down the entire machine. This resulted withinside the malfunctioning of 
webweb sites like CNN and Netflix. IoE unites individuals, cycles, facts, and matters to make 
organized institutions greater substantial and crucial than any different time-remodeling 
information into sports that make new capacities, greater extravagant encounters, and 
extraordinary monetary probabilities for organizations, human beings, and nations. 
 
 
Devices 
 
The speedy boom of private, social, and expert gadgets at our daily environments has seeded 
this inimitable computing style [3]. The conversation will become wi-fi, sensors and gadgets 
are heterogeneous and massive in variety, geodistribution will become the brand new normal, 
the interconnectivity and interactions amongst numerous contributors emit a variety of 
information, and so on. The quantity of information getting generated and accrued at the 
threshold of the community is honestly big in volumes. 
 
Usually, those information are transported lower back to the cloud for storage and processing 
which by the way calls for excessive bandwidth connectivity. In order to store community 
bandwidth, there's a legitimate proposition of the use of a fairly sized platform in among to do 
a sort of preprocessing which will clear out the flabs. Differently enabled cameras, for instance, 
generate photos and films that would combination effortlessly withinside the variety of 
terabytes. Instead of clogging highly-priced and scarce community bandwidths, a sort of 
fog/edge processing may be initiated to ease networks. That is, fairly effective gadgets 
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withinside the surroundings under tracking may be for my part or together leveraged to method 
cameras-emitted documents in actual time. That is, the information gleaned may be ultimately 
segmented and shared to one of a kind gadgets withinside the location in order to do the 
dispensed processing quickly. As all of us know, with greater gadgets becoming a member of 
withinside the mainstream computing and the quantity of information getting stocked 
developing exponentially, the dispensed computing idea has soared withinside the latest 
beyond and is being touted because the mandated manner ahead for the information-centric 
world. 
 
The IoT enterprise is proliferating due to packages like wearables, smart towns, smart grids, 
business net, linked car, massive groups, banks, information facilities and healthcare providers 
[1]. The observe at the boom of linked gadgets says that greater than seventy five billion 
gadgets could be linked the use of IoT through 2025. According to Business Insider, funding 
in IoT should top $8:30 billion withinside the coming destiny. Most of the packages noted 
above incorporate valuable private or monetary information that have to be blanketed. 
 
In many packages of IoT, gadgets, sensors, actuators, circuits, processors, gateways and routers 
join the use of stressed or wi-fi technology. Many telecommunication technology that join IoT 
gadgets wirelessly are Bluetooth, Zigbee, Wi-Fi, WiMAX, NFC and RFID. For stressed 
connection, co-axial cable, Ethernet cable and routers are used for IoT community formation. 
Also, a sort of protocols like COAP, MQTT, AMQP, RESTful, XMPP, IPv4/IPv6, Routing 
Protocol for Low-Power and Lossy Networks (RPL), IPv6 over Low-Power Wireless Personal 
Area Networks (6LOWPAN), HTTP, etc. are used for conversation among IoT gadgets. 
 
In IoT regular gadgets with sensors are allowed to talk with out human intervention. Example: 
smart speakers, health trackers, cars, mild bulbs, etc. connect with the net and talk to different 
gadgets. 
 
 
Networks 
 
The modern-day hazard control machine in networking isn't always appropriate for IoT 
networks due to its dynamic and heterogeneous properties [1]. The IoT machine isn't always 
advanced with popular platform which leads to growth in cyber dangers. Recently, many cyber-
security strategies are rising that offer many demanding situations and possibilities to cyber-
protection control. 
 
If the cyber-security difficulty isn't always nicely managed, there are numerous probabilities 
that hackers will take gain of the constraints or weaknesses of the gadgets and disturb the whole 
IoT community. Traditional protection answers do now no longer practice to the IoT tool 
community due to the interoperability, heterogeneity and resource-constrained nature of the 
IoT community. Hence, heavyweight protection answers aren't supported through IoT gadgets. 
It is a want of time to broaden new protection requirements which accommodate the IoT 
necessities like privacy, protection and reliability. 
 
The heterogeneity feature of IoT networks in which a number of gadgets are linked with one 
of a kind varieties of conversation requirements makes IoT networks venerable to many 
protection assaults. More is the sort of gadgets and their conversation requirements; greater is 
the hazard of cyber-attacks. The heterogeneity feature of IoT networks may be properly 
understood with a smart domestic instance. In smart homes, gadgets like smart fridges, smart 
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washing machines, smart bulbs, smart showers, etc. are speaking with others with one of a kind 
conversation requirements like Zigbee, Bluetooth, NFC, BLE, etc. Thus we will see that it's 
miles hard to house all conversation requirements in a single protection answer. IoT community 
tool scale could be very vast. It consists of smart towns to smart agriculture, smart grid to smart 
healthcare and so on. 
 
Due to big improvements in wi-fi generation and net requirements sort of smart gadgets and 
things, sensor community technology, IP protocols, enterprise 4.0, social media are a part of 
the IoT cyber-security. It is stated through Institutions and Nations that policies and 
requirements are essential to obtain excessive degrees of cybersecurity in IoT. Without a sturdy 
cyber-security infrastructure, cyber-assaults will motive big issues and losses to the worldwide 
IoT community. Because of the diverse blessings of the net, IoT has come to be an critical a 
part of our lives; hence, it's miles a want of time to have a worldwide cyber-protection answer 
in order to beautify the performance of the IoT community. 
 
 
Smart Grid 
 
Smart grid (SG) refers to an smart electricity machine with the mixing of IoT community [4]. 
The power machine chain starts from the power plant that generates strength accompanied 
through transmission of the strength to the distribution community and sooner or later to the 
quit customers consisting of smart appliances, factories, houses, electric motors and public 
lighting. The machine allows the customers of smart meters, smart appliances, sensors and 
actuators to reveal and manipulate the machine. The goal of the smart grid is to stability the 
power era and intake of the strength, which lets in the tracking and manipulate of the electricity 
machine chain. The smart grid of a electricity machine is taken into consideration as one in all 
the crucial infrastructures and has been observed to be one the various largest capacity for IoT 
machine implementations. It has -manner conversation with smart items consisting of smart 
appliances, sensors, smart meters and actuators. For smart grid networks to be set up, it includes 
the mixing of some cordless sensors and different smart gadgets; the sort of layout will allow 
all the additives to talk with each other whilst linked to a community. 
 
IoT-primarily based totally smart grid will allow the application groups to utilize IoT which 
will enhance the improvement of the machine and operation of a smart grid which gives 
remarkable destiny and beautify performance of the smart gadgets; it additionally eases 
congestion, reduces wastage and removes human error. The conversation of the community is 
designed to make it viable for smart items and different additives along side transmission and 
distribution networks, and additionally the use of smart items and additives on the facet of the 
quit person. This will allow to tune the real time of power call for and intake of the power 
supply whilst helping the clients to reveal the use of their power and adjust behaviours. 
 
Cyber security is one the various demanding situations confronted with IoT gadgets. The 
Internet reference to the sensors, gadgets and different networks are the maximum targeted on 
line, ransom and robbery that motive destruction. Since the IoT-primarily based totally smart 
machine grid has the capacity to attach hundreds of thousands of on line nodes which have the 
potential to span over a huge variety of geographical regions, it's miles susceptible to cyber 
assaults. A cyber assault usually consequences in devastation and monetary losses and brings 
the whole country to a halt. 
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Security 
 
Cybersecurity additionally referred to as IT protection or facts generation protection or surely 
pc protection is a machine of approaches and technology advanced to guard the networks, 
programs, information, and gadgets in opposition to any assaults or unauthorized having access 
to or inflicting harm [5]. Cybersecurity consists of community protection, utility protection, 
information protection, database protection, Infrastructure protection, mobile protection, cloud 
protection, etc. Network protection is a method of safety for the get admission to to documents 
and directories in the pc community in opposition to any unauthorized get admission to, misuse, 
hacking, modification, destruction, malfunction, etc. in order that it presents a fantastically 
secured platform and surroundings for the pc customers. 
 
The principal goal of implementation of cybersecurity is to guard the integrity of information 
and provisions to be carried out protection machine in opposition to any threats and assaults. 
 
 
CTI 
 
Cyber threats are continuously developing in frequency and complexity [6]. Through the use 
of intrusion kill chains, campaigns and customized tactics, strategies and procedures, cyber 
criminals are capable of skip companies’ protection controls. Cyber Security (CS) breaches and 
outages had been extensively included in the media, and information regarding the variety of 
cyber-attacks are available in a number of sources. However, no matter many CS breaches, 
there's little professional evaluation of the regions that companies have to prioritise which will 
growth their effectiveness in addressing regarded threats at the same time as additionally 
minimising the hazard from evolving assaults. One of the approaches to assist mitigate 
protection breaches is through growing and enforcing strong CTI (Cyber Threat Intelligence). 
CTI is centered on analysing traits and technical trends in 3 regions of CS, Hacktivism and 
Cyber Espionage. CTI is utilized by nations states as an green answer to plan preventive CS 
measures earlier and as a end result to uphold worldwide protection. 
 
CTI is a branch of CS that worries the contextual facts surrounding cyberattacks, i.e. the 
knowledge of the beyond, present, and destiny tactics, strategies and procedures (TTPs) of a 
huge sort of danger actors. It is actionable and well timed and has enterprise values in that it 
could tell the safety groups in companies of adverse entities if you want to save you them. CTI 
is additionally a proactive protection degree that includes the gathering, collation and 
evaluation of facts regarding capacity assaults in actual time in order to save you information 
breaches and next damaging consequences. Its primary goal is to supply designated facts on 
the safety threats that pose a better hazard to an business enterprise’s infrastructure and 
concurrently manual the protection groups on preventative movements. 
 
By supplying constantly up to date danger information feeds, CTI can allow protection groups 
to protect in opposition to cyber-assaults earlier than they are able to input their networks or 
detect already malicious sports on corporation networks. For instance, CTI can help the groups 
in gaining an in depth knowledge of the adversary and their modus operandi. This, in turn, 
allows them to enhance their safety in opposition to unique assault strategies regarded to be 
utilized by the adversary, and enables produce actionable facts that may allow selection makers 
to recognise their operational dangers and higher prioritise and allocate resources. Therefore, 
to be powerful, CTI have to be capable of offer context and to be understood through selection 
makers. While CTI’s principal cognizance is on conventional IT structures, business 
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manipulate machine (ICS) and community operators may also gain from this functionality 
given that among the threats to ICS are facilitated through conventional IT networks. A CTI 
community may be taken into consideration as a mixture of everyday updating and learning 
feeds that broaden the idea of effective layered community protection. Such danger feeds allow 
man or woman gadgets and networks to take gain of the intelligence of severa gadgets to guard 
their endpoints and networks. 
 
 
 
Threats 
 
The dangers associated with any cyber attack depend on 3 factors: threats, vulnerabilities, and 
impacts [7]. Any malicious try to get admission to a pc community with out the owner’s 
permission is called a cyber threat. Cyber assault may be achieved in the business enterprise 
through depended on customers or through unknown human beings over the net from faraway 
regions. There are severa wellsprings of risks like threatening governments, terrorist groups, 
displeased representatives, and malicious intruders. Vulnerabilities surely allude to 
shortcomings in a framework. Vulnerabilities make risks plausible and probable a great deal 
riskier. A unmarried vulnerability can placed a whole framework at hazard. For instance, 
sensitive facts may be resultseasily assaulted through a unmarried SQL injection vulnerability. 
An attacker should chain some adventures collectively, abusing greater than one weak spot to 
misuse a framework. 
 
The impact of a cyber attack on any affiliation ends in monetary and reputational misfortune. 
An powerful assault can exchange off the secrecy, respectability, and accessibility of the 
framework and the information it handles. Now and again, the blanketed innovation of an 
business enterprise, like copyright, patents competitive gain may be stolen, main to extra 
misfortune. The information could be very crucial and it have to be blanketed; anyway, the lack 
of such information may damage relationships as contenders can also additionally use it. 
Information this is really well worth coins and is exclusive desires to be safeguarded; however, 
lack of facts will motive a giant caution to the business enterprise because it will earnings 
competitors. Once any  business enterprise faces any cyber attack, their customers do now no 
longer experience secure with their facts in that business enterprise. It will consequently lead 
the customer to transport to some other business enterprise for services. By putting off the 
danger sources, the dangers of cyber assaults are managed. This may be achieved through 
decreasing incentives for cyber criminals or through remaining down botnets. 
 
 
Crime 
 
While the Internet has enabled pc customers to proportion facts, it has additionally delivered 
approximately bad phenomena, consisting of pc viruses, pornographic facts, unlawful get 
admission to attempts, theft of exclusive facts, and corruption of inner facts [8]. Computer 
“hackers” nowadays now no longer best own a complete variety of assault devices however 
have mastered very complicated stealth and evading strategies so state-of-the-art that they revel 
in nearly complete freedom at the Internet. With the trend of integrating complicated structures 
with boost pc and conversation technology, this has added serious cyber-security worries, in 
particular closer to IoT structure environments, in which the structure can also additionally 
now no longer be appeared as dependable to assist communications as earlier than. Due to the 
crucial position of mobile smart gadgets, wi-fi networks and the smart grid as the important 
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thing power infrastructure, the IoT will want to assist the middleware of supplying the dynamic 
advert hoc sharing of heterogonous gadgets. Protecting information in those IoT environments 
is an extremely crucial assignment which appreciably contributes to facts protection issues 
given the threats of cyber-assaults. 
 
Cyber-attacks will at once motive IoT structure failures and crashes. Cyberattacks or the 
failures of key smart gadgets (e.g., manipulate server or principal router), will downgrade the 
overall performance of those architectures. Since those IoT structures will rely upon gadgets 
for sensing, conversation, and facts processing, the overall performance degradation of the 
structure will disturb the manipulate method of the machine and probably cause the instability 
of the surroundings. This instability can motive the cascading failures of its additives (e.g., 
smart grid mills or transmission lines) or probably cause the continuous disintegrate of the 
general surroundings. Due to the its heavy reliance at the cyber-infrastructure for sensing and 
manipulate, the IoT could be uncovered to new hazard from pc community vulnerabilities in 
addition to inherit present dangers from bodily vulnerabilities inside present structures. 
Consequently, those IoT structures and infrastructures, and the manner human beings use them, 
are inherently susceptible to malicious pastime through hackers – those who breaks into 
computer systems and pc networks to motive damage. This malicious pastime can take one in 
all forms, one detrimental in nature (attack) and the different non-destructive (exploitation). 
While a cyber-attack refers to deliberate movements to damage or render vain a victim's pc 
machine and community, exploitation refers to using strategies, normally clandestine, to gain 
unauthorized get admission to, usually to scouse borrow facts resident on a community. This 
dichotomy has been a hassle to protection experts because the invention of computer systems 
and creates possibilities for hackers closer to the IoT. 
 
 
Conclusion 
 
Today's world is more connected than ever before. The global economy depends on 
communication between people located in different time zones and accessing important data 
from anywhere. Cyber security enables productivity and innovation by providing security when 
working and socializing online. Appropriate solutions and processes allow companies and 
government institutions to take advantage of technology and improve communication and 
services without increasing the risk of attack. Cyber security in today's age is a very important 
part of computer literacy and the more people show interest in acquiring this type of knowledge, 
the greater the probability that information and communication technologies will begin to 
fulfill their full meaning. 
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